Oversigt

Vejen til beskyttelse

HP Printing Security-radgivningstjenester

Hvad hvis du kunne ...
« Afklare og evaluere dine nuvaerende
udskrivningssikkerhedspolitikker og -behov?

* Skabe en integreret strategi for
udskrivningssikkerhed?

« |dentificere teknologier og tjenester, der kan
hjeelpe dig med at opfylde dine malsatninger?

* Udvikle en plan til at implementere og administrere
dine udskrivningsikkerhedspolitikker og lgsninger?

Udfordringen

Organisationer anvender stadig flere
ressourcer pa at beskytte deres data. Mens
datacentre og interne netvaerk far masser
af opmaerksomhed, undlader mange
it-sikkerhedsstrategier at forholde sig til
svagheder i forbindelse med udskrivning
0g scanning — selvom de potentielle
omkostninger kan vaere lige sa hgije.

Fortrolige data, der gar tabt, klientjournaler
eller beskyttede oplysninger kan nemt koste
virksomheder millioner af kroner. For ikke at
tale om den skade, der sker pa virksomhedens
omdgmme. Sikringen af miljger konkurrerer
ofte med andre prioriteter — omkostninger,
bekvemmelighed med mere. Denne udfordring
kraever et staerkt forsvar mod de forskellige
risici, der truer hardwareenheder, vigtige data
og udskrevne dokumenter. Men du behgver
ikke veere alene om at beskytte og sikre.

Overblik

HP Printing Security-radgivningstjenester
kan hjzlpe dig med at udvikle en sammen-
hangende udskrivningssikkerhedsstrategi
og implementere lgsninger, der beskytter din
virksomhed. For at seette skub i processen vil
en sikkerhedsradgiver fra HP arbejde sammen
med dit sikkerhedsteam for bedre at forsta
din virksomheds bekymringer, praksis og
svagheder. En sikkerhedsworkshop bringer
centrale personer sammen, uddanner dem
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om trusler og hjaelper dem til at na til enighed
om en ny printersikkerhedsstrategi—én, der
finder den rette balance mellem sikkerhed,
omkostninger og bekvemmelighed.
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Vores sikkerhedsradgivere indsamler
detaljerede oplysninger og interviewer
ansatte om deres daglige udskrivnings- og
scanningspraksis. Vores radgiver kan ogsa
installere HP JetAdvantage-veerktgijer, f.eks.
HP Web Jetadmin og HP JetAdvantage Security
Manager, med henblik pa at evaluere din
nuvaerende udskrivningssikkerhed i forhold til
lovmaessige krav og bedste praksis i branchen.

Det siger kunderne

+ »HP-konsulenten dbnede vores gjne for en
infrastruktur for udskrivningssikkerhed, vi
ikke engang havde taenkt pa.«

= »HP's sikkerhedskonsulenter afdaekkede
darlig praksis, viikke anede eksisterede ...«

« »HP Security har givet os en dybdegaende
kgreplan, der fokuserer pa kontinuerlig
forbedring af sikkerheden pa tveers af
vores infrastruktur for udskrivning.«
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Planlag din sikkerhed

Brud pa sikkerheden kan ske alle steder i arbejdsgangene. En god politik hjalper dig med at adressere disse svagheder ved at:
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« Kontrollere adgangen til MFP-
indstillinger for at forhindre
mindre sikre indstillinger
samt ungdvendig udskrivning,
scanning og overfgrsel af data

Beskytte enheden

* Beskytte enheden mod tyveri,
manipulering og ikke godkendt
brug af fysiske porte/indgange.

h
Beskytte data

« Forhindre adgangen til
interne drev, der lagrer
filer, som indeholder
fortrolige oplysninger

 Kryptere oplysninger
under overfgrsel til og fra
enheder via netvaerket
samt mobile forbindelser
og forbindelser i skyen.
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af sikre papirbakker.

Beskytte dokumenterne

* Mindske risikoen for, at
dokumenter ender i de forkerte
hander, med brugergodkendelse
eller pull-udskrivning

« Forhindre manipulering eller
forfalskning af dokumenter
med funktioner til bekeempelse
af forfalskning og brug
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Handtere og overvage
sikkerhedsrisici

« Opdage blinde vinkler og
ineffektivitet pa tvaers af
udskrivnings- og scanningsfladen

« Implementere sikkerhedspolitikker
pa en sikker og gkonomisk made

Fjern det komplekse fra
sikkerheden

HP Security Manager, en JetAdvantage
Security-lgsning, falger en enkel, intuitiv
og effektiv proces til sikring af din flade:
« Skab en politik for hele fladen

« Vlurder enheder for overholdelse

» Afhjeelp automatisk problemer pa
enheder, der ikke overholder
standarderne

« Serisikobaserede rapporter

Tilmeld dig for at fa opdateringer
hp.com/go/getupdated

Opbyg din sikkerhedsstrategi

Bevabnet med de kvalitative og
kvantitative data, som bliver indsamlet
under sikkerhedsvurderingen, vil din
HP-sikkerhedsradgiver hjeelpe dig med at
identificere risici, forudsige deres potentielle
pavirkning og praesentere dig for anbefalinger
til, hvordan du sikre dit udskrivningsmiljg. Disse
anbefalinger kan omfatte:

* Hardwarelgsninger, der beskytter
folsomme data lagret pa printere og MFP'er

* Software og lgsninger, der beskytter data
under overfgrsel pa dit netvaerk eller i skyen

* Tienester og l@sninger, der overvager dit
udskrivningsmiljg

HP kan ga sammen med dig om at levere
det ngdvendige i forhold til disse anbefalinger
gennem sikker installation af lgsninger,
udskiftning af seldre enheder med mere sikre
enheder, opdatering af firmware osv.

Men dit samarbejde med HP behgver ikke
slutte her. Lad HP hjzelpe din virksomhed
i et fortlgbende samarbejde gennem
administrerede sikkerhedstjenester og
tilbagevendende opgaver. Det giver dig
mulighed for at fokusere pa strategiske
aktiviteter, mens vi handterer de daglige
opgaver.

Uanset hvilken vej du velger ...

Komigang

Kontakt din lokale repraesentant for HP for
at fa oplysninger om, hvordan HP Printing
Security-radgivningstjenester kan hjaelpe dig
pa rette vej til bedre sikkerhed og ro i sindet.
Viarbejder sammen med dig om at engagere
ngglepersoner, indsamle oplysninger og
implementere din strategi og handtere

den effektivt. Hvis du veelger at sikre dit
udskrivningsmiljg med HP-lgsninger og
-tjenester, far du kontinuerlig radgivning og
support, efterhanden som dit udskrivnings-
0g scanningsmiljg — og truslerne mod dets
sikkerhed — udvikler sig.

Du kan fa flere oplysninger pa
hp.com/go/secureprinting
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