
Brožura 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
Nové pojetí zabezpečení 
HP Secure Managed Print Services  

81 % 
společností uvádí, že pro 
ně je důležitým nebo velmi 
důležitým důvodem pro 
přechod na služby MPS.1 

61 % 
organizací ohlásilo 
v loňském roce 
minimálně jedno 
narušení ochrany dat 
v souvislosti s tiskem.1 

43 % 
společností ve svých 
postupech zabezpečení 
koncových zařízení 
nebere v úvahu tiskárny.2 
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Organizace Technology Services Industry 
Association (TSIA) služby HP Secure MPS 
přednedávnem ocenila dvěma cenami STAR 
Award pro rok 2017: 3 

• Inovace v oblasti spravovaných řešení XAAS 
(kategorie Spravované služby) 

• Inovace v oblasti podpory činnosti zákazníka 
(kategorie Profesionální služby) 

 

 

 

 

 

 

Získejte nejsilnější a nejkomplexnější 
pokrytí zabezpečení tiskáren od 
společnosti HP4 

Kybernetická kriminalita, interní narušení zabezpečení, nedodržení souladu a další 
bezpečnostní hrozby mohou poškodit váš podnik. Kromě nákladných pokut a žalob může 
narušení zabezpečení poškodit vaši dobrou pověst a způsobit ušlý zisk.  

Vzhledem k rostoucí důmyslnosti a vytrvalosti kybernetických zločinů se ukazuje, že síťové 
brány firewall nejsou dostatečným bezpečnostním opatřením. Organizace musejí posílit 
zabezpečení svých koncových zařízení za bránou firewall a to včetně síťových tiskáren. 
Zabezpečení tisku však může být složité. Podnikové multifunkční tiskárny (MFP) mívají přes 
250 bezpečnostních nastavení. Zajištění bezpečnosti zařízení, dat a dokumentů v celé tiskové 
síti vyžaduje odborné znalosti a může zabrat značné množství času. 

Svěřte správu zabezpečení službám HP Secure Managed Print Services (MPS), abyste se mohli 
věnovat své hlavní činnosti. Můžete se spolehnout, že vám HP MPS pomůže posoudit rizika, 
zabezpečit a spravovat zařízení, zajistit soulad tiskáren s bezpečnostními pravidly a udržovat 
vše aktuální podle nejnovějších standardů ochrany. 

Spojte se s jedničkou v zabezpečení tisku 
HP poskytuje špičkové technologie a služby, které uleví oddělení IT a zároveň posílí 
zabezpečení celého tiskového prostředí. Zabezpečení tisku od společnosti HP nabízí odhalení 
hrozeb v reálném čase, automatické monitorování a integrované ověřování softwaru.5  

Každý aspekt služeb HP Managed Print Services zohledňuje zabezpečení. Rozšířili jsme školení 
zaměstnanců a upravili jsme procesy realizace, abychom se mohli zaměřit na špičková 
bezpečnostní opatření pro snížení zranitelnosti zařízení, údržbu, šifrování dat a vestavěnou 
ochranu proti malwaru. Získáte lepší přehled o stavu zabezpečení svých zařízení díky 
rozšířeným bezpečnostním hlášením. 

Obrázek 1. Studie IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017 6 

První studie IDC 
MarketScape věnovaná 
hodnocení dodavatelů 
řešení zabezpečení 
a tiskových služeb 
z celého světa a jejich 
výsledků v roce 2017 
o společnosti HP hovoří 
jako o lídrovi v oboru. 
Uvádí, že „společnost HP 
Inc. se opírá o kvalitní 
služby a funkce IT, jež 
umožňují škálování 
a integraci pracovních 
procesů a vytvoření 
jednotného 
technologického řešení 
a nabízí ucelenou, 
integrovanou strategii 
zabezpečení pro celou 
infrastrukturu IT.“6  

 



Brožura  |  HP Secure MPS  

3 

 
 

 

Posílení souladu 
HP Secure MPS poskytuje odbornou podporu při 
prokazování souladu a pomáhá předejít vysokým 
pokutám pomocí dokumentovaných plánů 
a transparentního stavu zabezpečení tiskových 
zařízení. Pomůžeme vám splnit požadavky 
právních a oborových předpisů, mimo jiné 
obecného nařízení o ochraně osobních údajů EU, 
směrnice EU o bezpečnosti sítí a informačních 
systémů, standardů PCI DSS, PCI-DSS, ISO 27001, 
HIPPA, doporučení US CERT a organizace NIST. 

 

 

 

 

 

 

 

Kompletní pomoc se zabezpečením  
Když do své smlouvy Secure MPS přidáte služby HP Print Security Professional Services, získáte 
další úrovně ochrany. Prověření bezpečnostní poradci vám pomohou vytvořit a zavést vlastní 
plán na posílení zabezpečení tisku, který bude zahrnovat lidi, procesy a požadavky na soulad. 

• HP Print Security Advisory Services pomohou posoudit rizika, vytvořit vlastní zásady pro 
zabezpečení tisku a doporučí procesy a technologie pro posílení zabezpečení. 

• HP Print Security Implementation Services pomohou zavést akční plán zabezpečení do praxe 
– implementovat bezpečnostní nastavení, přidat bezpečnostní doplňky jako certifikáty 
zařízení a integrovat tiskárny do nástrojů SIEM, jako je ArcSight, Splunk, nebo SIEMonster. 

• HP Print Security Advisory Retainer Service poskytuje průběžný kontakt s poradci, kteří 
pravidelně hodnotí vaše bezpečnostní plány, a navíc ad hoc podporu pro audity v oblasti 
souladu.  

• HP Print Security Governance and Compliance Service poskytuje vyškolené odborníky, kteří 
pro vás monitorují a řídí soulad s pravidly zabezpečení tisku. 

HP Secure MPS vám pomůže odstranit bezpečnostní 
slabiny. 
Ve vašem prostředí se může vyskytnout několik kritických slabých míst. Pro vytvoření 
kompletní strategie zabezpečení tisku a zpracování obrazu je zapotřebí sladit ochranu zařízení, 
dat a dokumentů a navíc zavést řešení pro komplexní sledování a správu zabezpečení. HP 
Secure MPS zvýší vaše zabezpečení na všech úrovních, takže potenciální nebezpečí na vás 
nedosáhne. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Obrázek 2. Zranitelná místa tisku a zpracování obrazu 

Digitalizace 
Multifunkční zařízení mohou 
snadno zachytit a přesměrovat 
úlohy na různá místa, což může 
vést k potenciálnímu odhalení 
citlivých údajů. 

Paměťová média 
Zobrazovací a tisková zařízení 
ukládají citlivé údaje na interní 
pevné disky, na které se dá 
proniknout, pokud nejsou 
chráněny.  

 

Cloudový přístup 
Nezabezpečené připojení ke 
cloudu může data vystavit 
neoprávněným uživatelům. 

BIOS a firmware 
Firmware, který je při 
startu nebo za běhu 
pozměněn, může zařízení 
a síť vystavit útokům. 

 

Ovládací panel 
Z nezabezpečeného 
ovládacího panelu mohou 
uživatelé změnit 
nastavení zobrazovacího 
nebo tiskového zařízení 
a dokonce zařízení vyřadit 
z provozu. 

Výstupní zásobník 
Výstupní zásobník je 
nejčastějším místem, kde se 
mohou citlivé dokumenty 
dostat do nepravých rukou.  

Vstupní zásobník 
Z nezabezpečeného 
zásobníku mohou být 
pozměněna nebo ukradena 
zvláštní média na tisk šeků, 
předpisů a jiných citlivých 
dokumentů. 

 Síť 
Tiskové a zobrazovací úlohy 
mohou být zachyceny při 
síťovém přenosu do zařízení 
nebo z něj. 

Mobilní tisk 
Zaměstnanci, kteří tisknou 
mobilně, mohou nechtěně 
vystavit citlivá data, nebo 
nechat výtisky volně 
k dispozici. 

Správa 
Bez odpovídající správy mohou 
slabá místa zabezpečení ve 
vašem prostředí zůstat 
neodhalena, což zvyšuje riziko 
nákladné ztráty dat. 

Porty a protokoly 
Prostřednictvím 
nezabezpečených portů USB 
nebo sítových portů či 
nezabezpečených protokolů 
(jako je FTP nebo Telnet) se 
k zařízení mohou připojit 
neoprávnění uživatelé. 
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Kompletní zabezpečení vyžaduje několik úrovní ochrany 
Síťová brána firewall neposkytuje dostatečnou ochranu vašich koncových zařízení. Proto HP Secure MPS poskytuje nejlépe zabezpečené 
tiskárny,5 s vestavěnou- ochranou proti malwaru a automatickým zotavením. (Další podrobnosti naleznete na adrese 
hp.com/go/PrintersThatProtect.) K zabezpečení tisku však nestačí jen zabezpečit zařízení. HP Secure MPS vám pomůže vybudovat několik úrovní 
ochrany, jež prostupují celé zařízení, a to na základě nejlepších postupů zabezpečení. Pomůžeme vám zavést vlastní strategii pro zabezpečení 
dat a dokumentů, sledovat hrozby a zachovat zabezpečení tisku v průběhu času. 

 
 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

Začínáme 
Pomůžeme vám zlepšit vaše zabezpečení a snížit zátěž oddělení IT. S HP Secure MPS máte jistotu, že získáte nejsilnější řešení zabezpečení,4 
které je průběžně aktivně spravováno, takže řeší nově vznikající hrozby a požadavky na soulad s předpisy. Více informací vám poskytne váš 
zástupce společnosti HP.  

Více informací 
hp.com/go/SecureMPS 
 

1 Quocirca, „Managed Print Services Landscape, 2016,“ (Prostředí služeb spravovaného tisku) quocirca.com/content/managed-print-services-landscape-2016, červenec 2016. 
2 Průzkum společnosti Spiceworks, jehož se zúčastnilo 309 činitelů odpovědných za IT ze Severní Ameriky, oblasti EMEA a oblasti APAC, provedený pro společnost HP, listopad 2016. 
3 Společnosti soutěžící o ceny STAR Award se pečlivě hodnotí podle přísných kritérií. Vítěze vybírají členové poradního výboru pro služby organizace TSIA. Ceny STAR Award se udělují od 
roku 1990 a patří k nejprestižnějším oceněním, na něž mohou společnosti působící v  oblasti technologických služeb dosáhnout. Oceňují přínos společností všech velikostí z hlediska 
zvyšování úrovně poskytování technologických služeb v  rámci celého oboru. Bližší informace o těchto cenách naleznete na stránkách: tsia.com/services-excellence/star-awards.html. 
4 Nabízí funkce pro zabezpečení zařízení, dat a dokumentů od předních poskytovatelů služeb spravovaného tisku. Údaje vycházejí ze srovnání veřejně dostupných informací (2017) 
o službách zabezpečení, zabezpečovacím softwaru, softwaru pro správu a integrovaných bezpečnostních funkcích u tiskáren HP stejné třídy. Další informace naleznete na stránce 
hp.com/go/mps. 
5 Zařízení HP Enterprise s firmwarem FutureSmart 4.5 nebo novějším využívají nejpokročilejší integrované funkce zabezpečení společnosti HP. Údaje vycházejí z analýzy informací 
o integrovaných funkcích zabezpečení tiskáren HP stejné třídy. Společnost HP nabízí kombinaci funkcí zabezpečení pro kontrolu integrity až po systém BIOS a možnosti automatického 
zotavení. Seznam kompatibilních produktů naleznete na stránce hp.com/go/PrintersThatProtect.  
6 Podle analýzy dodavatelů tiskových řešení provedené společností IDC a vyjádření k přední pozici společnosti HP: „Společnost HP se opírá o kvalitní služby a funkce IT,… a nabízí ucelenou, 
integrovanou strategii zabezpečení pro celou infrastrukturu IT.“ ZDROJ: Studie IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, Allison 
Correia a Robert Palmer, říjen 2017, č. dokumentu společnosti IDC: US41988517. 
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