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Noveé pojeti zabezpeceni

HP Secure Managed Print Services

81%

spole¢nosti uvadi, ze pro
né je dllezitym nebo velmi
dllezitym divodem pro
pfechod na sluzby MPS."

61 %

organizaci ohlasilo

v loriském roce
minimalné jedno
naruseni ochrany dat
v souvislosti s tiskem.

43 %

spole¢nostive svych
postupech zabezpeceni
koncovy ch zafizeni
nebere v Uvahu tiskarny.?
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i'\l\'_f,ld | STAR AWARD

Organizace Technology Services Industry
Association (TSIA) sluzby HP Secure MPS
predneddvnem ocenila dvéma cenami STAR
Award prorok 2017:3

¢ Inovace v oblasti spravovany ch feSeni XAAS
(kategorie Spravované sluzby)

¢ Inovace v oblasti podpory ¢innosti zakaznika
(kategorie Profesionalni sluzby)

(4

Ziskejte nejsilngjsi a nejkomplexnéjsi
pokryti zabezpeceni tiskaren od
spole¢nosti HP?

Kyberneticka kriminalita, interni naruseni zabezpeceni, nedodrzeni souladu a dalsi
bezpectnostni hrozby mohou poskodit vas podnik. Kromé nakladny ch pokut a zalob mUze
naruseni zabezpeceni poskodit vasi dobrou povést a zplsobit usly zisk.

Vizhledem k rostouci dmyslnosti a vytrvalosti kyberneticky ch zlocin(i se ukazuje, Ze sitové
brany firewall nejsou dostatetnym bezpecnostnim opatienim. Organizace museji posilit
zabezpeceni svych koncovy ch zafizeni za branou firewall a to veetné sitovych tiskaren.
Zabezpeceni tisku vsak mlize byt slozité. Podnikové multifunkéni tiskarny (MFP) mivaji pres
250 bezpecnostnich nastaveni. Zajisténi bezpecnosti zafizeni, dat a dokument( v celé tiskové
siti vy Zaduje odborné znalosti a m(Ze zabrat zna¢né mnozstvi ¢asu.

Svérte spravu zabezpeceni sluzbam HP Secure Managed Print Services (MPS), abyste se mohli
vénovat své hlavni ¢cinnosti. MlzZete se spolehnout, Zze vdam HP MPS pom(ize posoudit rizika,
zabezpecit a spravovat zafizeni, zajistit soulad tiskaren s bezpecnostnimi pravidly a udrzovat
vse aktualni podle nejnovéjsich standardd ochrany.

Spojte se s jednickou v zabezpeceni tisku

HP poskytuje Spickové technologie a sluzby, které ulevi oddéleni IT a zaroven posili
zabezpeceni celého tiskového prostiedi. Zabezpeceni tisku od spolecnosti HP nabizi odhaleni
hrozeb v realném ¢ase, automatické monitorovani a integrované ovéfovani softwaru.®

Kazdy aspekt sluzeb HP Managed Print Services zohledriuje zabezpeceni. Rozsifili jsme Skoleni
zameéstnancl a upravili jsme procesy realizace, abychom se mohli zaméfit na spitkova
bezpecnostni opatieni pro snizeni zranitelnosti zafizeni, udrzbu, Sifrovani dat a vestavénou
ochranu proti malwaru. Ziskate lepsi pfehled o stavu zabezpeceni svych zafizeni diky
rozsifenym bezpecnostnim hlasenim.

Obrdzek 1. Studie IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017°©

Prvni studie IDC
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hodnoceni dodavateld
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s ——mo. | vysledkdv roce 2017
fasifie \) sharp o spole¢nosti HP hovofi
jako o lidrovi v oboru.
Uvadi, ze ,spolecnost HP
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a nabizi ucelenou,
integrovanou strategii
zabezpeceni pro celou
infrastrukturu IT.“6
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Posileni souladu

HP Secure MPS posky tuje odbornou podporu pfi
prokazovani souladu a pomaha predejit vy sokym
pokutdm pomoci dokumentovany ch plant

a transparentniho stavu zabezpeceni tiskovy ch
zafizeni. Pom{zeme vam splnit pozadavky
pravnich a oborovy ch predpis(, mimo jiné
obecného nafizeni o ochrané osobnich udajt EU,
smérnice EU o bezpecnosti siti a informacnich
systémd, standardd PCI DSS, PCI-DSS, ISO 27001,
HIPPA, doporuceni US CERT a organizace NIST.

Kompletni pomoc se zabezpecenim

Kdyz do své smlouvy Secure MPS pridate sluzby HP Print Security Professional Services, ziskate
dalsi irovné ochrany. Provéreni bezpe¢nostni poradci vam pomohou vytvofit a zavést vlastni
plan na posileni zabezpeceni tisku, ktery bude zahrnovat lidi, procesy a pozadavky na soulad.

« HP Print Security Advisory Services pomohou posoudit rizika, vytvofit vlastni zasady pro
zabezpeceni tisku a doporudi procesy a technologie pro posileni zabezpeceni.

» HP Print Security Implementation Services pomohou zavést akéni plan zabezpeceni do praxe
—implementovat bezpecnostni nastaveni, pridat bezpecnostni doplriky jako certifikaty
zafizeni a integrovat tiskarny do nastrojd SIEM, jako je ArcSight, Splunk, nebo SIEMonster.

« HP Print Security Advisory Retainer Service poskytuje pribézny kontakt s poraddi, ktefi
pravidelné hodnoti vase bezpecnostni plany, a navic ad hoc podporu pro audity v ablasti
souladu.

» HP Print Security Governance and Compliance Service poskytuje vyskolené odborniky, ktefi
pro vas monitoruji a fidi soulad s pravidly zabezpeceni tisku.

HP Secure MPS vam pomUze odstranit bezpecnostni
slabiny.

Ve vasem prostredi se mUze vyskytnout nékolik kriticky ch slabych mist. Pro vytvoreni
kompletni strategie zabezpeceni tisku a zpracovani obrazu je zapotfebi sladit ochranu zafizeni,
dat a dokument( a navic zavést reseni pro komplexni sledovani a spravu zabezpeceni. HP
Secure MPS zvysivase zabezpeceni na vsech Urovnich, takze potencialni nebezpeci na vas
nedosahne.

Obrdzek 2. Zranitelnd mista tisku a zpracovani obrazu
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Kompletni zabezpeceni vyzaduje nékolik trovni ochrany

Sitova brana firewall neposkytuje dostate¢nou ochranu vasich koncovy ch zafizeni. Proto HP Secure MPS poskytuje nejlépe zabezpecené
tiskarny,> s vestavénou- ochranou proti malwaru a automatickym zotavenim. (Dalsi podrobnosti naleznete na adrese
hp.com/go/PrintersThatProtect.) K zabezpeceni tisku vsak nestaci jen zabezpecit zafizeni. HP Secure MPS vam pomdze vybudovat nékolik trovni
ochrany, jez prostupuiji celé zafizeni, a to na zakladé nejlepsich postupll zabezpeceni. Pomdzeme vam zavést vlastni strategii pro zabezpeceni
dat a dokumentd, sledovat hrozby a zachovat zabezpeceni tisku v priibéhu ¢asu.

Zabezpecené tiskarny a multifunkcni zafizeni
Vestavéna ochrana proti malwaru
Sifrované pevné disky

Opatieni pro snizeni zranitelnosti zafizeni a dat
Administratorska hesla
Aktualizace firmwaru
Konfigurace rozhrani a prihlasovacich udajt
Sifrovani prenaseny ch dat
Vlymazani pevného disku

Sledovani hrozeb
Hodnoceni a sledovani zafizeni
Integrace SIEM
Rizeni pfistupu
Vicestupnové ovérovani
Tisk s ovérovanim
Autorizace na zakladé roli

Vlastni pozadavky
Zmeény procest a pracovnich postupd
Sledovani a monitorovani uloh
Regeni proti podvodu a padélkdim
Fyzické zamky

Zabezpeceni sité

Zaciname

Pom(izeme vam zlepsit vase zabezpecteni a snizit zatéz oddéleni IT. S HP Secure MPS mate jistotu, Ze ziskate nejsilngjsi feseni zabezpeceni,*
které je pribézné aktivné spravovano, takze fesi nové vznikajici hrozby a poZadavky na soulad s predpisy. Vice informaci vam poskytne vas
zastupce spolecnosti HP.

Vice informaci
hp.com/go/SecureMPS

T Quocirca, ,Managed Print Services Landscape, 2016, (Prostfedi sluzeb spravovaného tisku) guocirca.com/content/managed-print-services-landscape-2016, ¢ervenec 2016.
2 Prizkum spole¢nosti Spiceworks, jehoz se zucastnilo 309 ¢initeld odpovédnych za IT ze Severni Ameriky, oblasti EMEA a oblasti APAC, provedeny pro spole¢nost HP, listopad 2016.
3 Spolecnosti soutézici o ceny STAR Award se peclivé hodnoti podle prisnych kritérii. Vitéze vybiraji clenové poradniho vyboru pro sluzby organizace TSIA. Ceny STAR Award se udéluji od

zvysovani Urovné poskytovani technologickych sluzeb v ramci celého oboru. Blizsi informace o téchto cendch naleznete na strankach: tsia.com/services-excellence/star-awards.html.

4 Nabizi funkce pro zabezpeteni zafizeni, dat a dokumenti od pFednich poskytovatel(i sluzeb spravovaného tisku. Udaje vychazeji ze srovnani vetejné dostupnych informaci (2017)

0 sluzbach zabezpeteni, zabezpetovacim softwaru, softwaru pro spravu a integrovanych bezpe¢nostnich funkcich u tiskaren HP stejné tfidy. Dalsi informace naleznete na strance
hp.com/qo/mps.

5 Zatizeni HP Enterprise s firmwarem FutureSmart 4.5 nebo novéjsim vyuzivaji nejpokrocilejsi integrované funkce zabezpeteni spole¢nosti HP. Udaje vy chazeji z analyzy informaci

o integrovanych funkcich zabezpeceni tiskaren HP stejné tridy. Spoletnost HP nabizi kombinaci funkci zabezpeceni pro kontrolu integrity az po systém BIOS a moznosti automatického
zotaveni. Seznam kompatibilnich produkt(i naleznete na strance hp.com/qo/PrintersThatProtect.

6 Podle analyzy dodavateld tiskovych feSeni provedené spolecnosti IDC a vyjadieni k predni pozici spolecnosti HP: ,Spolecnost HP se opira o kvalitni sluzby a funkce IT,... a nabizi ucelenou,
integrovanou strategii zabezpeceni pro celou infrastrukturu IT.“ ZDROJ: Studie IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, Allison
Correia a Robert Palmer, fijen 2017, ¢. dokumentu spole¢nosti IDC: US41988517.
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