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Güvenliği yeniden keşfedin 
HP Güvenli Yönetilen Baskı Hizmetleri  

%81 
baskı güvenliğinin, 
yönetilen baskı 
hizmetlerini harekete 
geçiren önemli veya çok 
önemli bir itici güç 
olduğunu söyleyen 
şirketlerin oranı1 

%61 
geçen yıl en az bir kez 
baskıyla ilişkili veri 
ihlali yaşadığını bildiren 
kuruluşların oranı1 

%43 
uç nokta güvenlik 
stratejilerinde yazıcıları 
göz ardı eden şirketlerin 
oranı2 
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Technology Services Industry Association (TSIA) 
kısa bir süre önce HP Güvenli MPS’ye iki adet 2017 
STAR Ödülü verdi:3 

• Yönetilen XAAS Çözümünde Yenilik (Yönetilen 
Hizmetler kategorisi) 

• Müşteri Çıktılarına Olanak Sağlanmasında 
Yenilik (Profesyonel Hizmetler kategorisi) 

 

 

 

 

 

 

HP’nin en güçlü ve en 
kapsamlı baskı güvenliği 
kapsamını elde edin4 

Siber suçlar, güvenlik ve uyumluluk ihlalleri ve diğer ihlaller şirketinize zarar verebilir. Bir 
güvenlik ihlali, maliyetli cezalara ve davalara ek olarak itibar ve gelir kaybına da yol açabilir.  

Siber suçluların giderek daha gelişkin ve kararlı hale gelmesiyle, ağ güvenlik duvarları güvenlik 
önlemleri olarak yetersiz kalıyor. Kuruluşların, güvenlik duvarının arkasındaki ağ yazıcıları gibi 
uç noktalarının güvenliğini sağlamlaştırması gerekiyor. Ancak baskı güvenliği çok daha 
karmaşıktır. Kurumsal düzeydeki çok işlevli yazıcılarda (MFP’ler) 250’den fazla güvenlik ayarı 
bulunmaktadır. Aygıtları, verileri ve belgeleri filo genelinde güvende tutmak özelleşmiş bilgiler 
gerektirir ve zaman alıcı olabilir. 

HP Güvenli Yönetilen Baskı Hizmetleri (MPS) güvenliği sizin adınıza yönetir, böylece siz de asıl 
işlerinize odaklanabilirsiniz. Risklerinizi değerlendirmek, filonuzu güvence altına almak, yazıcı 
güvenliği uyumluluğu sağlamak ve en son koruma özelliklerine sahip olmak için HP MPS’ye 
güvenebilirsiniz. 

Baskı güvenliği lideriyle iş ortaklığı yapın 
HP, tüm baskı ortamınızda güvenliği geliştirirken BT üzerindeki yükü hafifleten teknoloji ve 
hizmetlerde öncülük yapmaktadır. HP baskı güvenliği; gerçekli zamanlı tehdit algılama, 
otomatik izleme ve dahili yazılım doğrulama özellikleri sağlar. 5  

Güvenliği HP Yönetilen Baskı Hizmetlerinin her alanına yayıyoruz. En önemli güvenlik 
denetimlerini, aygıtlarımızda sağlamlaştırma, bakım, veri şifreleme ve kötü amaçlı yazılımlara 
karşı dahili koruma sağlayacak şekilde geliştirmek için personel eğitimlerinizi bu alanlarda 
genişlettik ve hizmet sunum süreçlerimizi bu yönde değiştirdik. Genişletilmiş güvenlik 
raporlama özelliğiyle filonuzun güvenlik durumunda daha iyi görünürlük elde edin. 

HP, Dünya Genelinde Güvenlik Çözümleri ve Hizmetleri 2017 Baskı Tedarikçileri 
Değerlendirmesi hakkındaki ilk IDC MarketScape raporunda lider olarak adlandırılmıştır. Rapora 
göre, “HP Inc., güçlü BT hizmetleri ve becerileriyle iş akışı alanında ölçeklenebilirlik ve 
entegrasyona olanak tanıdığından, teknoloji yığınında tutarlılık sağladığından ve tüm BT 
altyapısı genelinde kapsamlı ve tümleşik bir güvenlik stratejisini kolaylaştırdığından bir avantaja 
sahiptir.”6  
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Uyumluluğu güçlendirin 
HP Güvenli MPS, belgeli planlar ve baskı filosu 
güvenliği durumu görünürlüğü sağlayarak 
uyumluluğu kanıtlamanıza ve maliyetli cezalardan 
kaçınmanıza yardımcı olur. AB Genel Veri Koruma 
Yönetmeliği, AB Ağ ve Güvenlik Altyapısı Direktifi, 
PCI DSS, PCI-DSS, ISO 27001, HIPPA, US CERT 
tavsiyeler ve NIST Çerçevesi gibi uyumluluk ve 
sektör yönetmeliklerini karşılamanıza yardımcı 
olabiliriz. 

 

 

 

 

 

 

 

Uçtan uca güvenlik yardımı alın  
Güvenli MPS sözleşmenize HP Baskı Güvenliği Profesyonel Hizmetlerini ekleyerek ek koruma 
kademeleri elde edin. Belgeli güvenlik danışmanları baskı güvenliğinizi insanları, süreçleri ve 
uyumluluk gereksinimlerini karşılayacak şekilde geliştirmeniz için özel bir plan hazırlayıp 
uygulamanıza yardımcı olabilir. 

• HP Baskı Güvenliği Danışmanlık Hizmetleri, risklerinizi değerlendirmenize ve özel bir baskı 
güvenliği politikası geliştirmenize yardımcı olarak daha iyi güvenlik için süreç ve teknoloji önerileri 
sağlayabilir. 

• HP Baskı Güvenliği Uygulama Hizmetleri, bir güvenlik eylem planını uygulamaya alarak güvenlik 
ayarları yapmanıza, aygıt sertifikaları gibi güvenlik geliştirmeleri eklemenize ve yazıcıları ArcSight, 
Splunk veya SIEMonster gibi SIEM araçları ile bütünleştirmenize yardımcı olabilir. 

• HP Baskı Güvenliği Danışman Tutma Hizmeti, baskı güvenliğinizi düzenli olarak değerlendirmek 
için danışmanlara sürekli erişime ve uyumluluk denetimleri için anlık desteğe sahip olmanızı 
sağlar.  

• HP Baskı Güvenliği Yönetimi ve Uyumluluğu Hizmeti, baskı güvenliği uyumluluğunu izleyip 
yönetmeniz için size eğitimli uzmanlar sağlar. 

HP Güvenli MPS güvenlik açığınızı kapatmanıza 
yardımcı olur 
Ortamınızda çeşitli noktalarda kritik açıklar bulunabilir. Eksiksiz bir görüntüleme ve baskı güvenlik 
stratejisinin oluşturulması için aygıtların, verilerin ve belgelerin koordinasyonlu bir şekilde 
korunmasıyla birlikte, kapsamlı güvenlik izleme ve raporlama çözümleri gerekir. HP Güvenli MPS ile 
her düzeyde daha da güvenli hale gelirsiniz, böylece etrafta kol gezen sorunlar sizden uzak olur. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Şekil 1. Görüntüleme ve baskıdaki güvenlik açıkları 

Yakalama 
MFP’ler, işleri kolayca 
yakalayıp farklı hedeflere 
yönlendirirken hassas 
verilerin ifşa edilmesine 
neden olabilir 

Depolama ortamı 
Baskı ve görüntüleme 
aygıtları, hassas bilgileri dahili 
sürücülerde ve sabit disk 
sürücülerinde depolar ve 
korunmadığı takdirde bu 
ortamlara kolayca erişilebilir  

Bulut tabanlı erişim 
Korumasız bulut bağlantısı, 
verilerin yetkisiz 
kullanıcılara ifşa olmasına 
neden olabilir 

BIOS ve ürün yazılımı 
Sistemin açıldığı veya 
çalıştığı sırada güvenliği 
ihlal edilen ürün 
yazılımları aygıtın ve ağın 
saldırılara açık hale 
gelmesine neden olabilir 

 

Kontrol paneli 
Kullanıcılar, güvenli 
olmayan bir kontrol 
panelinden görüntüleme 
ve baskı aygıtı ayarlarını 
ve işlevlerini değiştirebilir 
ve hatta aygıtı hizmet dışı 
bırakabilir 

Çıkış tepsisi 
Çıkış tepsisi, hassas 
belgelerin en sık yanlış ellere 
düştüğü konumdur  

Giriş tepsisi 
Güvenli olmayan bir tepside 
bulunan özel baskı 
malzemeleri, reçeteler ve 
diğer hassas belgeler 
kurcalanabilir veya çalınabilir 

 
Ağ 
Bir aygıta gönderilen veya bir 
aygıt tarafından gönderilen 
baskı ve görüntüleme işleri 
ağ üzerinden iletildiği için 
kolayca ele geçirilebilir 

Mobil baskı 
Hareket halindeyken baskı 
alan çalışanlar, yanlışlıkla 
verileri ifşa edebilir veya 
çıktıları güvenli olmayan 
bir ortamda bırakabilir 

Yönetim 
Yeterli izleme olmaması halinde 
filonuz genelindeki güvenlik kör 
noktaları gözden kaçabilir ve 
yüksek maliyetli veri riskleri 
artabilir 

Bağlantı noktaları ve 
protokoller Yetkisiz 
kullanıcılar güvenli olmayan 
USB veya ağ bağlantılarından 
veya güvenli olmayan 
protokoller (FTP veya Telnet) 
üzerinden aygıta erişebilir 
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Güncelleştirmeler için kaydolun 
hp.com/go/getupdated 
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Kademeli savunmalarla kapsamlı güvenlik 
Ağ güvenlik duvarınız, uç noktalarınızı korumak için yeterli değildir. HP Güvenli MPS işte bu yüzden kötü amaçlı yazılımlara karşı5 kendi kendini 
onaran dahili korumayla HP’nin en güvenli yazıcılarını sağlar. Baskı güvenliği sadece yazıcınızın güvenliğini sağlamakla ilgili değildir. HP Güvenli 
MPS, genel güvenlik en iyi uygulamalarını temel alarak içeriden dışarıya doğru ilerleyen savunma kademeleri oluşturmanızı sağlar. Verileri ve 
belgeleri güvence altına almanıza, tehditleri izlemeniz ve baskı güvenliğini zaman içinde sürdürmeniz için özelleştirilmiş bir strateji uygulamanıza 
yardımcı olabiliriz. 

 
 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

Başlangıç 
Güvenliğinizi geliştirmemize ve BT üzerindeki yükü hafifletmemize izin verin. HP Güvenli MPS ile, HP’nin en güçlü baskı güvenliği korumalarını elde 
ettiğinizden4 ve bu korumaların değişen tehditlerin üstesinden gelecek ve uyumluluk gereksinimlerini karşılayacak şekilde proaktif olarak 
sürdürüleceğinden emin olabilirsiniz. Daha fazla bilgi için hemen HP temsilcinizle iletişime geçin.  

Daha fazla bilgi 
hp.com/go/SecureMPS 

1 Quocirca, "Managed Print Services Landscape, 2016," quocirca.com/content/managed-print-services-landscape-2016, Temmuz 2016. 
2 Spiceworks tarafından HP adına Kuzey Amerika, EMEA ve APAC bölgelerinde 309 BT karar vericiyle gerçekleştirilen anket, Kasım 2016. 
3 STAR Ödülleri kazanmak isteyen şirketler sıkı bir değerlendirme sürecinden geçerken, kazanan şirketler TSIA’nın hizmet disiplin danışma kurulu tarafından seçilir. STAR Ödülleri, 1990 
yılında ilk verilişinden bugüne, teknoloji hizmetleri sektöründeki en yüksek onur payelerinden biri haline gelerek, sektör genelinde teknoloji hizmetleri sunumunun sürekli geliştirilmesinde 
her boydan şirketin katkılarının takdir edilmesini sağlamaktadır. Ödüllerle ilgili daha fazla bilgi tsia.com/services-excellence/star-awards.html adresinde bulunabilir. 
4 Önde gelen yönetilen baskı hizmetleri sağlayıcılarından aygıt, veri ve belge güvenliği yetenekleri içerir. HP’nin aynı sınıf yazıcılarının güvenlik hizmetleri, güvenlik ve yönetim yazılımları ile 
aygıta yerleşik güvenlik özellikleri hakkında 2017 yılında kamuya açık bilgiler üzerinde HP tarafından yapılan değerlendirmeye dayanmaktadır. Daha fazla bilgi için HP’nin web sitesini veya 
hp.com/go/mps adresini ziyaret edin. 
5 HP’nin en güvenli yerleşik güvenlik özellikleri, FutureSmart ürün yazılımının 4.5 veya üzeri bir sürümü yüklü olan Enterprise sınıfı HP aygıtlar için geçerlidir ve aynı sınıftaki HP yazıcıların 
yerleşik güvenlik özellikleri hakkındaki HP incelemesine dayanmaktadır. HP, BIOS’a kadar bütünlük denetimi ve kendi kendini onarma becerilerini içeren güvenlik özelliklerinin bir birleşimini 
sunar. Uyumlu ürünlerin listesi için bkz. hp.com/go/PrintersThatProtect.  
6 IDC’nin baskı tedarikçileri ve HP liderliği hakkındaki görüşle ilgili incelemesine dayanmaktadır: “HP, güçlü BT hizmetleri ve becerileriyle... tüm BT altyapısı genelinde kapsamlı ve tümleşik 
bir güvenlik stratejisini kolaylaştırdığından bir avantaja sahiptir.” KAYNAK: IDC MarketScape: Dünya Genelinde Güvenlik Çözümleri ve Hizmetleri 2017 Baskı Tedarikçileri Değerlendirmesi, 
Allison Correia ve Robert Palmer, Ekim 2017, IDC Dok. No. US41988517. 
 
 
 

 

Güvenli yazıcılar ve MFP’ler 
Kötü amaçlı yazılımlara karşı dahili koruma 
Şifrelenmiş sabit sürücüler 

Aygıt ve veri sağlamlaştırma 
Yönetici parolaları 
Ürün yazılımı güncelleştirmeleri 
Arabirimlerin ve kimlik bilgilerinin yapılandırılması 
İletim halindeki verilerin şifrelenmesi 
Sabit disk sürücüsü silme 

Tehditleri izleme 
Filo değerlendirme ve izleme 
SIEM tümleştirme 

Erişim denetimleri 
Kademeli kimlik doğrulama 
Sunucudan baskı 
Rol tabanlı kimlik doğrulama 

Özel gereksinimler 
Süreç ve iş akışı değişiklikleri 
İş izleme ve muhasebe 
Sahtecilikle mücadele, sahteciliği önleme çözümleri 
Fiziksel kilitler 

Ağ güvenliği 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=https://www.hpe.com/h20195/V2/GetDocument.aspx?docname=4AA6-4525EECI
http://twitter.com/home/?status=HP%20Secure%20Managed%20Print%20Services.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EECI
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EECI&title=HP%20Secure%20Managed%20Print%20Services.%20Brochure+&armin=armin
http://www.hp.com/go/securemps
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.tsia.com/services-excellence/star-awards.html
http://www.hp.com/go/mps
http://www.hp.com/go/printersthatprotect

