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GUvenligi yeniden kesfedin

HP Guvenli Yonetilen Baski Hizmetleri
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baski glivenliginin,
yonetilen baski
hizmetlerini harekete
geciren dnemli veya cok
6nemli bir itici gli
oldugunu séyleyen
sirketlerin orani’
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gecen yil en az bir kez
baskiyla iliskili veri
ihlali yasadigini bildiren
kuruluslarin orani’
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u¢ nokta glvenlik
stratejilerinde yazicilan
gtz ardi eden sirketlerin
orani?
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i’hﬂa | STAR AWARD

Technology Services Industry Association (TSIA)
kisa bir stire 6nce HP Glvenli MPS'ye iki adet 2017
STAR Oduili verdi:?

¢ Yonetilen XAAS Cozimunde Yenilik (Yonetilen
Hizmetler kategorisi)

¢ Musteri Ciktilarina Olanak Saglanmasinda
Yenilik (Profesy onel Hizmetler kategorisi)

HP'nin en guclt ve en
kapsamli baski guvenligi
xapsamini elde edin?

Siber suclar, gtivenlik ve uyumluluk ihlalleri ve diger ihlaller sirketinize zarar verebilir. Bir
guvenlik ihlali, maliyetli cezalara ve davalara ek olarak itibar ve gelir kaybina dayol acabilir.

Siber suclularin giderek daha geliskin ve kararli hale gelmesiyle, ag gtvenlik duvarlar glvenlik
onlemleri olarak yetersiz kaliyor. Kuruluslarin, gtivenlik duvarinin arkasindaki ag yazicilar gibi
uc¢ noktalarinin guvenligini saglamlastirmasi gerekiyor. Ancak baski gtivenligi cok daha
karmasiktir. Kurumsal dizeydeki cok islevli yazicilarda (MFP’ler) 250'den fazla glvenlik ayari
bulunmaktadir. Aygitlari, verileri ve belgeleri filo genelinde glivende tutmak 6zellesmis bilgiler
gerektirir ve zaman alici olabilir.

HP Guvenli Yonetilen Baski Hizmetleri (MPS) givenligi sizin adiniza y dnetir, boylece siz de asil
islerinize odaklanabilirsiniz. Risklerinizi degerlendirmek, filonuzu glivence altina almak, yazic
guvenligi uyumlulugu saglamak ve en son koruma 6zelliklerine sahip olmak icin HP MPS'ye
glvenebilirsiniz.

Baski glvenligi lideriyle is ortakligi yapin

HP, tim baski ortaminizda gtivenligi gelistirirken BT Gzerindeki yik{ hafifleten teknoloji ve
hizmetlerde dncllik yapmaktadir. HP baski glvenligi; gercekli zamanli tehdit algilama,
otomatik izleme ve dahili yazilm dogrulama ozellikleri saglar.>

GUvenligi HP Yonetilen Baski Hizmetlerinin her alanina yayiyoruz. En dnemli glvenlik
denetimlerini, aygitlarimizda saglamlastirma, bakim, veri sifreleme ve kétti amacl yaziimlara
karsi dahili koruma saglayacak sekilde gelistirmek icin personel egitimlerinizi bu alanlarda
genislettik ve hizmet sunum sireclerimizi bu ynde degistirdik. Genisletilmis glvenlik
raporlama dzelligiyle filonuzun glvenlik durumunda daha iyi gérindrlik elde edin.

HP, Dinya Genelinde Glvenlik Cozdmleri ve Hizmetleri 2017 Baski Tedarikgileri
Degerlendirmesi hakkindaki ilk IDC MarketScape raporunda lider olarak adlandinlmistir. Rapora
gore, “HP Inc., gliclt BT hizmetleri ve becerileriyle is akisi alaninda 6l¢eklenebilirlik ve
entegrasyona olanak tanidigindan, teknoloji yigininda tutarliik sagladigindan ve tim BT
altyapisi genelinde kapsamli ve timlesik bir glivenlik stratejisini kolaylastirdigindan bir avantaja
sahiptir.”®
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Uyumlulugu gtclendirin

HP Guvenli MPS, belgeli planlar ve baski filosu
glvenligi durumu gorindrligi saglayarak
uyumlulugu kanitlamaniza ve maliy etli cezalardan
kacinmaniza yardimci olur. AB Genel Veri Koruma
Yonetmeligi, AB Ag ve Glvenlik Altyapisi Direktifi,
PCIDSS, PCI-DSS, IS0 27001, HIPPA, US CERT
tavsiyeler ve NIST Cercevesi gibi uyumluluk ve
sektdr ydnetmeliklerini karsilamaniza yardima
olabiliriz.

Sekil 7. Géruntlleme ve baskidaki glvenlik aciklari

Depolama ortami
Baski ve goriintlleme
aygitlari, hassas bilgileri dahili

@ slrtcilerde ve sabit disk
slrlctlerinde depolar ve
z “]  korunmadig takdirde bu

ortamlara kolav ca erisilebilir

BIOS ve Grdnyazilimi
Sistemin acildigi veya
calistigi sirada glvenligi
ihlal edilen Grtin
yazilimlari aygitin ve agin
saldinlara acik hale
gelmesine neden olabilir

Cikis tepsisi @

Cikis tepsisi, hassas
belgelerin en sikyanls ellere
disttgt konumdur
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> Mobil baski

Hareket halindeyken baski
alan ¢alisanlar, yanlslkla
| :l verileri ifsa edebilir veya

ciktilari glivenli olmayan
bir ortamda birakabilir
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Uctan uca gavenlik yardimi alin

Glvenli MPS sdzlesmenize HP Baski Glvenligi Profesyonel Hizmetlerini ekleyerek ek koruma
kademeleri elde edin. Belgeli gtivenlik danismanlari baski giivenliginizi insanlari, stiregleri ve
uyumluluk gereksinimlerini karsilayacak sekilde gelistirmeniz icin 6zel bir plan hazirlayip
uygulamaniza yardima olabilir.

« HP Baski Glvenligi Danismanlik Hizmetleri, risklerinizi degerlendirmenize ve 6zel bir baski
glvenligi politikasi gelistirmenize yardmci olarak daha iyi glivenlik icin strec ve teknoloji dnerileri
saglayabilir.

« HP Baski Guvenligi Uygulama Hizmetleri, bir giivenlik eylem planini uygulamaya alarak givenlik
ayarlariyapmaniza, aygit sertifikalari gibi glivenlik gelistirmeleri eklemenize ve yazicilan ArcSight,
Splunk veya SIEMonster gibi SIEM araclari ile bitUnlestirmenize yardimci olabilir.

« HP Baski Givenligi Danisman Tutma Hizmeti, baski glivenliginizi diizenli olarak degerlendirmek
icin danismanlara surekli erisime ve uyumluluk denetimleriicin anlik destede sahip olmanizi
sadlar.

« HP Baski Guvenligi Yonetimi ve Uyumlulugu Hizmeti, baski giivenligi uyumlulugunu izleyip
yOnetmeniz icin size egitimli uzmanlar saglar.

HP Gavenli MPS gtvenlik aciginizi kapatmaniza
yardimciolur

Ortaminizda ¢esitli noktalarda kritik agiklar bulunabilir. Eksiksiz bir gorintileme ve baski glivenlik
stratejisinin olusturulmasi icin aygitlarin, verilerin ve belgelerin koordinasyonlu bir sekilde
korunmasiyla birlikte, kapsamli glivenlik izleme ve raporlama ¢6ztmleri gerekir. HP Glvenli MPS ile
her diizeyde daha da guvenli hale gelirsiniz, boylece etrafta kol gezen sorunlar sizden uzak olur.

Yakalama

MFP’ler, isleri kolay ca
yakalay p farkli hedeflere
yOnlendirirken hassas
verilerin ifsa edilmesine
neden olabilir
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Bulut tabanli erisim
Korumasiz bulut baglantisi,
verilerin yetkisiz
kullanicilara ifsa olmasina
neden olabilir

@ Kontrol paneli
‘ D Of  Kullanicilar, givenli
2 e

olmayan bir kontrol
panelinden gérinttleme
ve baski aygiti ayarlarini
ve islevlerini degistirebilir
ve hatta aygiti hizmet disi
birakabilir

=] Badlanti noktalarive
’ ..
@ protokoller Yetkisiz

kullanicilar gtvenli olmayan
USB veya ag baglantilarindan
veya glvenli olmayan
protokoller (FTP veya Telnet)

@ Gizerinden ay gita erisebilir

Giris tepsisi
/ m I | GUvenli olmayan bir tepside
@ | bulunan 6zel baski
malzemeleri, receteler ve
diger hassas belgeler
kurcalanabilir veya calinabilir

Yonetim

Yeterliizleme olmamasi halinde
filonuz genelindeki gtivenlik kor
noktalari gézden kacabilir ve

y Uksek maliyetli veri riskleri
artabilir

Ag

Bir ay gita gonderilen veya bir

aygit tarafindan gonderilen

baskive gortntileme isleri

ag Uzerinden iletildidi icin

kolavca ele aecirilehilir 3
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Kademeli savunmalarla kapsamli gtvenlik

Ag givenlik duvariniz, ug¢ noktalarinizi korumak icin yeterli degildir. HP Glvenli MPS iste bu yGzden kott amacl yazilimlara karsi® kendi kendini
onaran dahili korumayla HP’nin en giivenliyaziclarini saglar. Baski gtivenligi sadece yazicinizin glivenligini saglamakla ilgili degildir. HP Guvenli
MPS, genel glivenlik en iyi uygulamalarini temel alarak iceriden disarlya dogru ilerleyen savunma kademeleri olusturmanizi saglar. Verileri ve
belgeleri glivence altina almaniza, tehditleri izlemeniz ve baski glivenligini zaman icinde strdirmeniz icin 6zellestirilmis bir strateji uygulamaniza
yardimc olabiliriz.

Glvenli yazicilar ve MFP’ler
Kott amacli yaziimlara karsi dahili koruma
Sifrelenmis sabit strtictler

Aygit ve veri saglamlastirma
Yonetici parolalar
Urtin yazilimi giincellestirmeleri
Arabirimlerin ve kimlik bilgilerinin yapilandirilmasi
iletim halindeki verilerin sifrelenmesi
Sabit disk striictsu silme

Tehditleriizleme
Filo degerlendirme ve izleme
SIEM timlestirme

Erisim denetimleri
Kademeli kimlik dogrulama
Sunucudan baski
Rol tabanli kimlik dogrulama

Ozel gereksinimler
Sureg ve is akisi degisiklikleri
is izleme ve muhasebe
Sahtecilikle mtcadele, sahteciligi 6nleme ¢dzUmleri
Fiziksel kilitler

Ag guvenligi

Baslangic

Guvenliginizi gelistirmemize ve BT Uzerindekiy Uk hafifletmemize izin verin. HP Glvenli MPS ile, HP'nin en giicli baski glivenligi korumalarini elde
ettiginizden® ve bu korumalarin degisen tehditlerin tstesinden gelecek ve uyumluluk gereksinimlerini karsilayacak sekilde proaktif olarak
strdurilecedinden emin olabilirsiniz. Daha fazla bilgi icin hemen HP temsilcinizle iletisime gecin.

Daha fazla bilgi
hp.com/go/SecureMPS

1 Quocirca, "Managed Print Services Landscape, 2016," guocirca.com/content/managed-print-services-landscape-2016, Temmuz 2016.

2 Spiceworks tarafindan HP adina Kuzey Amerika, EMEA ve APAC bolgelerinde 309 BT karar vericiyle gerceklestirilen anket, Kasim 2016.

3 STAR Odiilleri kazanmak isteyen sirketler siki bir degerlendirme siirecinden gecerken, kazanan sirketler TSIA'nin hizmet disiplin danisma kurulu tarafindan secilir. STAR Odiilleri, 1990
yilinda ilk verilisinden bugtine, teknoloji hizmetleri sektdriindeki en yiksek onur payelerinden biri haline gelerek, sektor genelinde teknoloji hizmetleri sunumunun strekli gelistirilmesinde
her boydan sirketin katkilarinin takdir edilmesini saglamaktadir. Odiillerle ilgili daha fazla bilgi tsia.com/services-excellence/star-awards .html adresinde bulunabilir.

4 Onde gelen yénetilen baski hizmetleri saglayicilarindan aygit, veri ve belge givenligi yetenekleri icerir. HP'nin ayni sinif yazialarinin giivenlik hizmetleri, giivenlik ve yénetim yazilimlari ile
aygita yerlesik gtvenlik 6zellikleri hakkinda 2017 yilinda kamuya acik bilgiler Gzerinde HP tarafindan yapilan degerlendirmeye dayanmaktadir. Daha fazla bilgi icin HP’nin web sitesini veya
hp.com/go/mps adresini ziyaret edin.

> HP'nin en glvenli yerlesik givenlik ézellikleri, FutureSmart Griin yaziliminin 4.5 veya Gizeri bir stirim y ikl olan Enterprise sinift HP aygitlar icin gecerlidir ve ayni siniftaki HP yazicilarin
yerlesik glvenlik dzellikleri hakkindaki HP incelemesine dayanmaktadir. HP, BIOS’a kadar bitinlik denetimi ve kendi kendini onarma becerilerini igeren gtivenlik 6zelliklerinin bir birlesimini
sunar. Uyumlu drinlerin listesi icin bkz. hp.com/qgo/PrintersThatProtect.

6|DC'nin baski tedarikgileri ve HP liderligi hakkindaki gériisle ilgili incelemesine dayanmaktadir: “HP, giiclii BT hizmetleri ve becerileriyle... tim BT altyapisi genelinde kapsaml ve timlesik
bir glivenlik stratejisini kolaylastirdigindan bir avantaja sahiptir.” KAYNAK: IDC MarketScape: Diinya Genelinde Glvenlik Coztmleri ve Hizmetleri 2017 Baski Tedarikcileri Degerlendirmesi,
Allison Correia ve Robert Palmer, Ekim 2017, IDC Dok. No. US41988517.
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