Opis techniczny

/apewnij swojej drukarce ochrone
od uruchomienia do wytgczenia

Wbudowane funkcje bezpieczenstwa druku w urzadzeniach HP Pro

1 Oprogramowanie HP JetAdvantage Security Manager
nalezy zakupi¢ oddzielnie. Wiecej informacji na stronie:
hp.com/qo/securitymanager.

Jak to dziata?

Wbudowane funkcje bezpieczenstwa
nadzorujg trzy podstawowe etapy
cyklu pracy urzadzenia HP Pro.

Oprogramowanie HP JetAdvantage
Security Manager jest odpowiedzialne
za catosciowa kontrole.

Zarejestruj sie, aby otrzymywac aktualizacje
hp.com/go/getupdated

f ) & Win NG

Udostepnij wspotpracownikom

Urzadzenia drukujace HP Pro najnowszej generacji oferujg trzy kluczowe technologie stuzace do
zapobiegania atakom z zewnatrz. Te wbudowane funkcje zabezpieczern majg urzadzenia z serii HP
OfficeJet Pro 8730/8740, PageWide Pro 400/500, LaserJet Pro M200 i M400/M500

Bezpieczne uruchamianie

Kod rozruchowy HP to zbidr instrukcji stuzacych do wezytywania podstawowych elementdw sprzetowych
i inicjowania oprogramowania uktadowego. Bezpieczne uruchamianie odbywa sie w tle po podtgczeniu
drukarki do zasilania, co 0znacza lepsze zabezpieczenie przed atakami. Bezpieczenstwo uruchomienia
polega na sprawdzeniu integralnosci kodu rozruchowego na poczatku kazdego cyklu rozruchowego
na podstawie obecnosci oryginalnego podpisu HP. W razie wykrycia naruszenia integralnosci kodu
urzadzenie przetgczane jest na tryb odzyskiwania z ograniczong funkcjonalnoscig do czasu ponownej
instalacji autentycznego kodu HP.

Sprawdzanie integralnosci oprogramowania uktadowego

Oprogramowanie uktadowe petni role systemu operacyjnego i odpowiada za koordynacje dziatania sprzetu,
uruchamianie panelu obstugowego, ustalanie dostepnosci funkcji podczas drukowania, skanowania
oraz wysytania e-maili, a takze za bezpieczenstwo sieci. Uszkodzenie oprogramowania uktadowego
moze narazi¢ urzadzenie i sie¢ na atak. Wszystkie aktualizacje oprogramowania uktadowego sg sprawdzane
tak, aby do urzadzenia wczytywany byt wytgcznie autentyczny (podpisany cyfrowo przez HP) kod.
Jezeliw trakcie rozruchu podpis kodu nie zostanie zweryfikowany pomyslnie, nastgpi bezpieczne ponowne
uruchomienie urzadzenia w trybie odzyskiwania do czasu aktualizacji oprogramowania uktadowego.
Powiadomienie o nieprawidtowym kodzie oprogramowania uktadowego jest wyswietlane w formie
komunikatu na panelu obstugowym.

Sprawdzanie integralnosci kodu pracy

Funkcja zapewnia ochrone urzadzen w czasie, gdy pracujg i sg podtgczone do sieci, czyli wtedy,
gdy sg najbardziej narazone na ataki. Sprawdzanie integralnosci kodu pracy zapewnia ochrone przed
wprowadzeniem ztosliwego kodu podczas dziatania drukarki. Pamie¢ kodu pracy jest w catosci chroniona
przed zapisem, a pamiec¢ danych jest w catosci niewykonywalna.

Zarzadzanie ustawieniami bezpieczenstwa drukarki

Osoby zarzadzajace infrastrukturg IT mogg skorzystac z programu HP JetAdvantage Security Manager
do oceny, a w razie koniecznosci do zmiany ustawien bezpieczenstwa urzadzen w obrebie catej floty
zgodnie z obowigzujgcg polityka firmy w zakresie bezpieczenstwa'.

Wiecej informadji: hp.com/go/printersthatprotect

Zarzadzanie ustawieniami bezpieczenstwa Sprawdzanie kodu rozruchowego
HP JetAdvantage Security Manager Bezpieczne uruchamianie
Oprogramowanie sprawdza ustawienia Funkcja zapewnia, ze w chwili rozruchu
bezpieczenstwa i dokonuije ich uruchamiany jest wytacznie autentyczny,
ewentualnej zmiany w obrebie podpisany przez HP kod rozruchowy. W razie
catej floty. btedu urzadzenie zostaje przetaczone na

tryb odzyskiwania.

o Kontrola oprogramowania uktadowego
Ochrona pamieci
Sprawdzanie integralnosci

Sprawdzanie integralnosci oprogramowania uktadowego

kodu pracy Jest to badanie obecnosci autentycznego
Funkcja zapobiega wprowadzeniu kodu HP w chwili rozruchu urzadzenia. W razie
ztosliwego kodu do pamieci podczas pracy. wykrycia anomalii nastepuje bezpieczne ponowne

uruchomienie urzadzenia w trybie odzyskiwania.

© Copyright 2016-2017 HP Development Company, L.P. Informacje zawarte powyzej moga ulec zmianie bez uprzedniego
powiadomienia. Jedyne gwarancje na produkty i ustugi HP sg zawarte w wyraznych oswiadczeniach gwarancyjnych
dotaczonych do tych produktéw i ustug. Nic, co zostato zawarte w niniejszym dokumencie, nie moze by¢ rozumiane

jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci prawnej za btedy techniczne lub redakcyjne oraz

za ewentualne braki w niniejszym opracowaniu.

4AA6-4973PLE, grudzien 2017, wyd. 3


http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4973EEW
http://twitter.com/home/?status=HP%20Pro%20embedded%20print%20security%20features.%20Technical%20brief.+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4973EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4973EEW&title=HP%20Pro%20embedded%20print%20security%20features.%20Technical%20brief.+&armin=armin
http://www.hp.com/go/securitymanager
http://hp.com/go/printersthatprotect


<<

  /ASCII85EncodePages false

  /AllowPSXObjects true

  /AllowTransparency false

  /AlwaysEmbed [

    true

    /Agilent-Bold

    /Agilent-BoldItalic

    /AgilentCenturyITC-Bold

    /AgilentCenturyITC-BoldItalic

    /AgilentCenturyITC-Book

    /AgilentCenturyITC-BookItalic

    /AgilentCond-Bold

    /AgilentCond-BoldItalic

    /AgilentCond-Italic

    /AgilentCond-Light

    /AgilentCond-LightItalic

    /AgilentCond-Regular

    /Agilent-Italic

    /AgilentLogo

    /Agilent-Regular

    /Aharoni-Bold

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 0.76000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorConversionStrategy /LeaveColorUnchanged

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 300

  /ColorSettingsFile ()

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket false

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<



  >>

  /DetectBlends true

  /DetectCurves 0

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 0.76000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 300

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams true

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 300

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 1200

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize true

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting true

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /NoConversion

      /DestinationProfileName (sRGB IEC61966-2.1)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks true

      /IncludeHyperlinks true

      /IncludeInteractive true

      /IncludeLayers false

      /IncludeProfiles false

      /MarksOffset 6

      /MarksWeight 0.25000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /UseName

      /PageMarksFile /RomanDefault

      /PreserveEditing false

      /UntaggedCMYKHandling /UseDocumentProfile

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier (CGATS TR 001)

  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)

  /PDFXRegistryName (http://www.color.org)

  /PDFXSetBleedBoxToMediaBox true

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo false

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages false

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo false

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [612.000 792.000]

>> setpagedevice



