Technické informacie

/abezpecte svoju tlaciaren
od spustenia po vypnutie

Zabudované bezpecnostneé tlacoveé funkcie HP Pro

Najnovsia generacia tlacovych zariadeni HP Pro ponuka tri klucové technoldgie, ktoré st navrhnuté
tak, aby odvratili snahu Uto¢nikov. Tieto bezpecnostné funkcie su integrované v tlaciarfach HP
OfficeJet Pro 8730/8740 a radoch PageWide Pro 400/500, LaserJet Pro M200 a M400/M500.

Zabezpectené spustenie

Spustaci kad HP je séria spustacich instrukcif pouzivanych na nacitanie hlavnych ¢asti hardvéru a iniciaciu
firmvéru. Zabezpecené spustenie bezi na pozadi pri Starte vasho pocitata a pomaha ho chranit pred itokmi.
Zabezpecené spustenie zaistuje, Ze spustaci kod je pravy a ma podpis HP, ¢im v kazdom spustacom cykle
overuje integritu kédu. Ak dojde k poskodeniu kodu, zariadenie sa prepne do reZimu obnovy s obmedzenou
funkénostou, kym nie je mozné znova nainstalovat pravy kod HP.

Qverenie integrity firmvéru

Rovnako ako operacny systém pocitaca, firmvér koordinuje hardvérové funkcie, spusta ovladaci panel,
urcuije, ktoré funkcie stk dispozicii pri tlaci, skenovani alebo posielani e-mailov, a poskytuje zabezpecenie
siete. Poskodeny firmvér by mohol vystavit vase zariadenie a siet itokom. VSetky firmvérové aktualizacie
sU overené, takze do zariadenia sa nacita iba autenticky, zaru¢ene spravny kod HP, ktory ma digitalny
podpis HP. Ak sa pri spustani zariadenia zisti, ze podpis kédu nie je overeny, zariadenie sa restartuje
do rezimu zabezpecenej obnovy a ¢aka na platnu firmvérovu aktualizaciu. Oznamenie o neplatnom
firmvérovom kdde sa zobrazi vo forme spravy na ovladacom paneli.

Overovanie integrity kédu za chodu

Tato funkcia pomaha chranit zariadenia pocas ich prevadzky a pripojenia ku sieti, teda prave vtedy,
ked dochadza k vacsine utokov. Overovanie integrity kddu za chodu zabranuje Uto¢nikom zaviest
Skodlivy kod pocas chodu tlaciarne. Cela pamat kddu pouzivaného za chodu je chranena proti prepisaniu
a celad datova pamat je nastavena ako nespustitelna.

Riadenie bezpectnostnych nastaveni tlaciarne

IT manazéri mézu pouzit nastroj HP JetAdvantage Security Manager na vyhodnotenie a pripadnt opravu
bezpecnostnych nastaveni zariadeni v ramci celej skupiny zariadeni tak, aby nastavenia boli v stlade
s vopred zavedenymi bezpec¢nostnymi pravidlami spolo¢nosti.!

Zistite viac na hp.com/go/printersthatprotect

T HP JetAdvantage Security Manager sa predava
samostatne. Viac informacii najdete na stranke

hp.com/go/securitymanager.
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