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Compliance-Verstol3e konnen lhrem
Unternehmen schaden

Abgesehen von hohen Geldstrafen und Rechtsstreitigkeiten kann eine
Sicherheitslicke auch Umsatzeinbulien und Imageschaden zur Folge haben.
Wenn Sie Ihren Sicherheitsplan entwickeln, sollten Sie beachten, dass jedes
Netzwerk nur so sicher ist wie das schwachste Glied in der Kette. Druck- und
Bildverarbeitungsgerate konnen haufig dieselben Sicherheitsschwachstellen
aufweisen wie PCs. Es ist wichtig, Gerate und Losungen bereitzustellen, die lhnen
helfen, Compliance-Anforderungen zu erfillen und Ihre Geschaftsinformationen
vor Sicherheitsbedrohungen zu schitzen.

Welchen Risiken ist Ihr Unternehmen ausgesetzt?

VerstdRe gegen Vorschriften und gesetzliche Bestimmungen verursachen in global agierenden Unternehmen hohe Kosten,
die z. B. durch Strafen, entgangene Umsatze, Imageverlust und Rechtsstreitigkeiten entstehen.

Nicht oder nur unzureichend geschiitzte Endgerate bilden zusatzliche Einfallstore fir Cyberkriminelle. Die im Rahmen
einer kirzlich von Ponemon durchgefiihrten Studie befragten Organisationen hatten 2016 durchschnittlich zwei Angriffe
pro Woche zu verzeichnen. Das ist ein Anstieg von 23 % gegeniber dem Vorjahr und bedeutet einen durchschnittlichen
Verlust von 9,5 Millionen US-Dollar jahrlich im Kampf gegen Cyberkriminalitat." Allein letztes Jahr sind weltweit (iber

4 Milliarden Datensatze in die Hande von Hackern gefallen, was einem Anstieg von 400 % im Vergleich zu den
vergangenen zwei Jahren entspricht.?

Auch wenn viele IT-Abteilungen mittlerweile strenge Sicherheitsmalinahmen durchgesetzt haben, um Computer und das

Netzwerk zu schiitzen, fallen die Druck- und Bildverarbeitungsgerate oft durch das Raster. Aber Drucker kdnnen zu Einfallstoren
fur Angriffe auf Ihr Netzwerk werden, daher sollte ihr Schutz keinesfalls vernachlassigt werden. 26 % aller von IT-Managern
gemeldeten schwerwiegenden VerstoRe gegen die Datensicherheit sind auf Schwachstellen bei Druckern zurtickzufiihren.?

Um der wachsenden Bedrohung zu begegnen, implementieren Regierungsbehdrden auf der ganzen Welt strenge neue
Sicherheitsvorschriften, die Organisationen dazu zwingen, Kundeninformationen besser zu schiitzen. Die neue
Datenschutz-Grundverordnung (DSGVO) der EU ist beispielsweise ein zentrale Verordnung, die 2018 in Kraft tritt. Die
DSGVO erhoht die an Unternehmen gestellten Anforderungen im Bereich Datenschutz. Daher sollten Sie unbedingt
sicherstellen, dass alle in lhrem Netzwerk befindlichen Gerate —von PCs (ber Drucker bis zu mobilen Gerdten — geschiitzt
sind. Von der neuen Verordnung sind nicht nur EU-Lander betroffen. Auch globale Unternehmen missen die Vorschriften
einhalten, wenn sie Daten von EU-Blrgern erfassen und verwenden. Organisationen missen jedes einzelne Gerat
Uberwachen und bewerten, um Sicherheitsverletzungen erkennen und innerhalb von 72 Stunden nach Kenntnisnahme
melden zu kénnen. Wenn bei Compliance-Audits nicht (berwachte oder nicht gemeldete VerstdRe offengelegt werden,
drohen den betroffenen Unternehmen Buf3gelder in Hohe von bis zu 20 Millionen Euro oder 4 % des Jahresumsatzes.

Setzen Sie allgemeine Sicherheitsmalinahmen zur Verbesserung der
Compliance um

Es ist nicht einfach, branchenspezifische Compliance-Anforderungen und Vorschriften zu erfillen. Doch das Center for
Internet Security (CIS) hat eine Reihe allgemeiner SicherheitsmalRnahmen entwickelt, die die Umsetzung der Empfehlungen
fir Cybersicherheit erleichtern. Bei den CIS Critical Security Controls handelt es sich um 20 spezifische MaRnahmen zur
Abwehr von Cyberangriffen. (Weitere Informationen finden Sie unter https://www.cisecurity.org/critical-controls.cfm.)
Die SicherheitsmalRnahmen sind auf zahlreiche andere branchenspezifische Vorschriften wie PCI-DSS, ISO 27001,

US CERT-Empfehlungen, HIPAA, FFIEC und NIST abgestimmit. Sie sind nicht daflr vorgesehen, diese oder andere
Sicherheitsframeworks zu ersetzen, werden jedoch haufig von Unternehmen genutzt, um die Richtlinien anderer
Frameworks sinnvoll umzusetzen.

Die CIS Critical Security Controls legen den Schwerpunkt auf eine Gibersichtliche Anzahl von dul3erst effektiven
Sicherheitsmalinahmen. Sie zielen auf die am haufigsten auftretenden Angriffsmuster ab, die in maligeblichen Studien
zu Bedrohungen beschrieben werden. Zahlreiche Branchenexperten, darunter Top-Organisationen aus den Bereichen
IT-Forensik und Vorfallsreaktion, haben an der Entwicklung dieser MaRnahmen mitgewirkt. Darliber hinaus werden die
MafRnahmen fortlaufend im Hinblick auf neu entstehende Bedrohungen und Angriffe aktualisiert.

Nutzen Sie die CIS Critical Security Controls, um Ihr Sicherheitskonzept zu strukturieren und Compliance-Richtlinien einzuhalten.
In diesem Whitepaper werden Aktionen zur Umsetzung der 20 MaRnahmen vorgeschlagen, um zum Schutz Ihrer Druckgerate,
Daten und Dokumente im Rahmen lhres umfassenderen Sicherheitsplans beizutragen. Die Sicherheitskontrollen 4, 6, 8,
12, 13 und 15 befassen sich speziell mit Datenschutzmalinahmen und Uberwachungsaktivitaten in Bezug auf die neuen
DSGVO-Anforderungen.


https://www.cisecurity.org/critical-controls.cfm
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CIS Critical Security Controls und empfohlene Mal3nahmen

CSC 1: Inventarisierung der genehmigten und nicht genehmigten Hardware

MaBnahme — Aktives Verwalten (Inventarisieren, Nachverfolgen und Korrigieren) aller Gerate im Netzwerk, sodass nur autorisierte
Gerate Zugriff darauf erhalten und nicht autorisierte bzw. nicht verwaltete Gerate erkannt und am Zugriff gehindert werden

Empfehlung — Stellen Sie sicher, dass alle Druckgerate im Netzwerk ber(icksichtigt und aktiv verwaltet werden, um die Einhaltung
lhrer Sicherheitsrichtlinie zu gewahrleisten. Ein effektives Tool fr die Verwaltung der Drucksicherheit ermdglicht die Erkennung
von Geraten und sorgt fur Transparenz im Hinblick auf alle vernetzten Gerate und Gerate mit PC-Verbindung.

CSC 2: Inventarisierung der genehmigten und nicht genehmigten Software

MaBnahme — Aktives Verwalten (Inventarisieren, Nachverfolgen und Korrigieren) aller Softwareprogramme im Netzwerk,
sodass nur autorisierte Software installiert ist und ausgefihrt wird und nicht autorisierte bzw. nicht verwaltete Software
gefunden wird, um ihre Installation oder Ausfiihrung zu unterbinden

Empfehlung — Stellen Sie sicher, dass samtliche auf Druck- und Bildverarbeitungsgeraten installierte Firmwareprogramme
und Ldsungen auf dem neuesten Stand, signiert und gdiltig sind. Wahlen Sie Druckgerdte mit integriertem BIOS- und
Firmware-Schutz, um sicherzustellen, dass nur authentischer Code geladen wird. Mithilfe von Flottenverwaltungslésungen
lassen sich proaktive Firmware-Updates per Push auf die Gerate der Druckerflotte (bertragen. Software (serverbasiert
und clientbasiert) sollte signiert und als authentisch validiert worden sein.

CSC 3: Sichere Hardware- und Softwarekonfigurationen fir alle mobilen Endgerate, Laptops,
Workstations und Server

MaRnahme — Festlegen, Implementieren und aktives Verwalten (Nachverfolgen, Erfassen in Berichten und Korrigieren)
der Sicherheitskonfiguration von Laptops, Servern und Workstations durch konsequentes Konfigurationsmanagement
und ein strenges Anderungstiberwachungsverfahren, um zu verhindern, dass Angreifer Dienste und Einstellungen manipulieren

Empfehlung - Drucker sollten wie andere Netzwerkendpunkte auch eine sichere Konfiguration aufweisen. Sie sollten
Ubergreifend fUr alle Druckgerate eine Sicherheitsrichtlinie festlegen und implementieren und aktiv jegliche Abweichungen
korrigieren. Sicherheitschecklisten (wie NIST) oder Sicherheitsberatungsservices kénnen Ihnen beim Entwickeln und
Implementieren einer umfassenden Richtlinie fir die Drucksicherheit helfen. Ein effektives Verwaltungstool fir die
Drucksicherheit kann die Richtlinienerstellung, -implementierung und -bewertung sowie die Korrektur von Gerateeinstellungen
fur die gesamte Druckerflotte automatisieren. Multifunktionsgerate (MFPs) der Enterprise-Klasse verfiigen Gber mehr
als 250 Sicherheitseinstellungen, sodass sich durch die Automatisierung erhebliche Zeiteinsparungen erzielen lassen.

CSC 4: Kontinuierliche Schwachstellenbewertung und -behebung

MaRnahme — Kontinuierliches Abrufen, Bewerten und Heranziehen von Informationen, um Schwachstellen zu identifizieren
und auf diese Weise so wenig Angriffsflache wie mdglich zu bieten

Empfehlung — Losungen fiir Sicherheitsinformationen und Ereignismanagement (Security Information and Event
Management, SIEM) wie ArcSight, Splunk oder SIEMonster kdnnen die Aktivitaten in Ihrem Netzwerk in Echtzeit
Uberwachen und Administratoren Gber Vorfélle informieren. Die Uberwachung Ihrer Druckgeréte ist ebenso wichtig wie
die Uberwachung von PCs. Daher sollten Sie sicherstellen, dass Ihre Drucker Systemprotokollmeldungen zu Ereignissen
an Ihr SIEM-Tool Ubermitteln kénnen.

Wahlen Sie Druckgerate mit Funktionen zur Angriffserkennung in Echtzeit und automatischen Wiederherstellung, um die
Betriebszeit zu optimieren und den Wartungsaufwand zu verringern.

Verwenden Sie ein Verwaltungstool fir die Flottensicherheit, das neue Drucker erkennt und sie automatisch mit den
Sicherheitseinstellungen entsprechend den Richtlinien Ihres Unternehmens konfiguriert, sobald sie mit dem Netzwerk
verbunden werden, um die Anzahl der Schwachstellen zu verringern. Planen Sie regelméaRige Bewertungen/Uberarbeitungen,
um zu gewahrleisten, dass Ihre gesamte Druckerflotte richtlinienkonform ist.

CSC5: Kontrollierte Nutzung von Administratorrechten

MaBnahme — Nachverfolgen, Kontrollieren, Verhindern und Korrigieren der Nutzung, Zuweisung und Konfiguration von
Administratorrechten fir Computer, Netzwerke und Anwendungen

Empfehlung — Wahlen Sie Druckgerate und -l6sungen, die die Authentifizierung von Benutzern und die rollenbasierte Steuerung
des Zugriffs auf Funktionen erméglichen, sodass nur IT-Mitarbeiter und andere autorisierte Benutzer Gerateeinstellungen
einrichten und konfigurieren kdnnen. Setzen Sie Software zur Verwaltung der Flottensicherheit ein, um flottenweit
Administrator-Kennworter festzulegen.
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CSC 6: Erstellung, Uberwachung und Analyse von Audit-Protokollen

MaBnahme — Erstellen, Verwalten und Analysieren von Audit-Protokollen von Ereignissen, mit denen sich Angriffe erkennen
und nachvollziehen und Wiederherstellungen nach Angriffen durchfiihren lassen

Empfehlung — Druckgerate sollten eine Funktion zum Erstellen von Systemprotokollmeldungen zu Vorfallen aufweisen,
sodass lhr Sicherheitsteam regelmalig Audit-Protokolle auswerten kann, um Probleme zu erkennen und zu beheben.
Wahlen Sie Gerate, die diese Meldungen an Verwaltungsldsungen fir Flottensicherheit und SIEM-Tools senden kénnen,
um eine Uberwachung in Echtzeit und die Berichterstellung zu Audit- oder anderen Compliance-Zwecken zu ermdglichen.

CSC 7: E-Mail- und Webbrowserschutz

MaBnahme — Verringern der Angriffsflache und der Mdglichkeiten fir Angreifer, Benutzerverhalten durch ihre Interaktionen
mit Internetbrowsern und E-Mail-Systemen zu manipulieren

Empfehlung — MFPs sind haufig mit dem Internet verbunden, um beispielsweise das Scannen an E-Mail zu ermdglichen.
Stellen Sie sicher, dass per E-Mail gesendete Scans verschlisselt werden, um vertrauliche Daten zu schitzen. Stellen Sie
Gerate und Losungen bereit, die Benutzer authentifizieren und rollenbasiert den Zugriff auf die Gber das Gerat verfiigbaren
Ressourcen steuern kdnnen (beispielsweise Webserver oder E-Mail-Funktionen). Erstellen Sie eine Liste mit vertrauenswiirdigen
Sites fur Inre MFPs und verwalten Sie diese entsprechend, um sicherzustellen, dass Uber die Gerate nur auf vertrauenswirdige
Websites zugegriffen wird. Binden Sie unterschiedliche Authentifizierungsmethoden in Active Directory ein (beispielsweise
das Anmelden per PIN/PIC, LDAP oder Kerberos-Authentifizierung), um die Verwaltung zu optimieren und die Sicherheit
zu erhdhen. Mit dem Netzwerk verbundene Druckgerate sollten tber einen integrierten Malware- und Virenschutz verfligen
und die Drucker-Firmware sollte regelmaRig aktualisiert werden, sodass die neuesten Schutzmechanismen greifen kdnnen.

(CSC 8: Schutz vor Malware

MaBnahme — Uberwachen der Installation, Verbreitung und Ausfilhrung von Malware an verschiedenen Stellen im Unternehmen,
wahrend gleichzeitig die Automatisierung verstarkt wird, um eine schnelle Aktualisierung der Schutzmechanismen,
Datenerfassung und Korrekturmal3nahmen zu ermdglichen

Empfehlung — Wahlen Sie Druckgerate, die ausschliel3lich verifizierten und signierten Code laden und Uber integrierte
Funktionen zum Schutz vor Malware verfiigen, die den Geratespeicher aktiv (iberwachen und im Falle eines Angriffs automatisch
einen Neustart ausldsen. Ein effektives Verwaltungstool fir die Drucksicherheit kann die Gerateeinstellungen fir die gesamte
Druckerflotte automatisch bewerten und korrigieren. Sie sollten sicherstellen, dass alle Softwarelésungen fir den Druck
signiert und als authentisch validiert wurden.

CSC 9: Einschrankung und Uberwachung der Netzwerk-Ports, Protokolle und
Netzwerkdienste

MaRnahme — Verwalten (Nachverfolgen, Kontrollieren und Korrigieren) der fortlaufenden Nutzung von Ports, Protokollen und
Diensten von Netzwerkgeraten, um Schwachstellen zu minieren und auf diese Weise so wenig Angriffsflache wie moglich zu bieten

Empfehlung — Deaktivieren Sie, falls diese nicht standardmaRig deaktiviert sind, nicht genutzte Anschliisse und unsichere
Protokolle (wie FTP oder Telnet), um den Zugriff von Angreifern auf die Gerate zu unterbinden. Verringern Sie den Zeitaufwand
der IT und mindern Sie Risiken, indem Sie ein Verwaltungstool fir die Drucksicherheit bereitstellen, um automatisch fr
flottenUbergreifend richtlinienkonforme Gerateeinstellungen zu sorgen. Nutzen Sie Administrator-Kennwarter, Authentifizierung
und eine rollenbasierte Zugriffssteuerung, um den Zugriff auf Geratefunktionen und -einstellungen zu beschranken.

CSC 10: Funktion fir die Datenwiederherstellung
MaBnahme — OrdnungsgemaRes Sichern kritischer Informationen mithilfe bewahrter Methoden fir eine zeitnahe

Wiederherstellung

Empfehlung - Diese Malinahme ist derzeit nicht fir Drucker anwendbar.

CSC11: Sichere Konfigurationen fir alle Netzwerkkomponenten wie Firewalls, Router und
Switches

MaBnahme — Festlegen, Implementieren und aktives Verwalten (Nachverfolgen, Erfassen in Berichten und Korrigieren)
der Sicherheitskonfiguration von Netzwerkinfrastrukturgeraten durch konsequentes Konfigurationsmanagement und
ein strenges Anderungsiiberwachungsverfahren, um zu verhindern, dass Angreifer Dienste und Einstellungen manipulieren

Empfehlung — Drucker sind in das Netzwerk eingebunden und sollten, wie andere Netzwerkendpunkte auch, eine sichere
Konfiguration aufweisen. Ein effektives Verwaltungstool fir die Drucksicherheit kann die Richtlinienerstellung, -implementierung
und -bewertung sowie die Korrektur von Gerateeinstellungen fiir die gesamte Druckerflotte automatisieren, um das Netzwerk
zu schitzen und der IT Zeiteinsparungen zu ermdglichen.
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CSC 12: Absicherung des Netzwerkperimeters

MaRnahme — Erkennen, Verhindern und Korrigieren der Ubertragung von Informationen Gber Netzwerke mit unterschiedlichen
Vertrauensstufen, wobei der Schwerpunkt auf sicherheitsgefahrdenden Daten liegt

Empfehlung — Verschliisseln Sie die Daten, um sie bei der Ubertragung (Druck- oder Scanauftrége, die an oder vom Drucker
Ubertragen werden) und nach der Speicherung auf der Festplatte des Gerats zu schiitzen. Wahlen Sie Druckgerate und
-l6sungen, die die Authentifizierung von Benutzern und die rollenbasierte Steuerung des Zugriffs auf Funktionen
ermdglichen, sodass beispielsweise nur autorisierte Benutzer Scanauftrage per E-Mail versenden oder Dateien an
Cloud-Ziele senden kénnen. Konfigurieren Sie vertrauenswirdige Websites in der Liste mit vertrauenswdrdigen Sites flr
das Gerat, um den Zugriff auf bdsartige Websites zu unterbinden. Mit Lésungen flr sicheres mobiles Drucken kénnen
Benutzer ohne grol3en Aufwand Uber ihre mobilen Gerdte drucken, wahrend gleichzeitig das Netzwerk geschiitzt wird.

(CSC 13: Datenschutz

MaBnahme — Verhindern der Ausschleusung von Daten, Mindern der Auswirkungen ausgeschleuster Daten und Gewahrleisten
des Schutzes und der Vertraulichkeit sensibler Daten

Empfehlung — Verschlilsseln Sie die Daten, um sie bei der Ubertragung (Druck- oder Scanauftrége, die an oder vom Drucker
bertragen werden) und nach der Speicherung auf der Festplatte des Geréts zu schiitzen. Stellen Sie Pull-Printing-Lésungen
bereit, um zu vermeiden, dass vertrauliche Dokumente im Ausgabefach der Druckgerate vergessen werden. Stellen Sie sicher,
dass auf den Geratefestplatten gespeicherte Daten vor der Riickgabe geleaster Gerate oder dem Recycling ausgemusterter
Gerate geldscht werden.

CSC 14: Ausschlief3liche Vergabe von erforderlichen Zugriffsrechten

MaRnahme — Nachverfolgen, Steuern, Verhindern, Korrigieren und Schiitzen des Zugriffs auf kritische Assets (beispielsweise
Informationen, Ressourcen und Systeme) gemaR der formalen Festlegung, welche Benutzer, Computer und Anwendungen
auf Grundlage einer genehmigten Klassifizierung auf diese kritischen Assets zugreifen missen und dirfen

Empfehlung — Wahlen Sie Druckgerate und -l6sungen, die die Authentifizierung von Benutzern und die rollenbasierte Steuerung
des Zugriffs auf Funktionen ermdglichen. Binden Sie unterschiedliche Authentifizierungsmethoden in Active Directory ein
(beispielsweise das Anmelden per PIN/PIC, LDAP oder Kerberos-Authentifizierung), um die Verwaltung zu optimieren und die
Sicherheit zu erhéhen. Pull-Printing-L6sungen kdnnen verhindern, dass vertrauliche Dokumente in falsche Hande geraten.

CSC 15: Zugriffssteuerung fur Wireless-Netzwerke

MaBnahme — Nachverfolgen, Kontrollieren, Verhindern und Korrigieren der sicheren Nutzung von
Wireless Local Area Networks (WLANSs), Zugangspunkten und Wireless-Clientsystemen

Empfehlung - Ein effektives Verwaltungstool fir die Drucksicherheit kann die Richtlinienerstellung, -implementierung
und -bewertung sowie die Korrektur von Gerateeinstellungen — einschlief3lich Einstellungen fiir drahtlose Verbindungen — fir die
gesamte Druckerflotte automatisieren. Verwenden Sie Losungen zur Zugriffssteuerung, um den Zugriff auf Geratefunktionen
wie das Scannen an E-Mail rollenbasiert zu beschranken. Mit Losungen flr sicheres mobiles Drucken kénnen Benutzer
ohne grof3en Aufwand tber ihre mobilen Gerdte drucken, wahrend gleichzeitig das Netzwerk geschiitzt wird. Beispielsweise
ermoglichen Gerdte, die Peer-to-Peer Wireless-Druck unterstitzen, direktes mobiles Drucken mithilfe des eigenstandigen
Wireless-Signals des Druckers — ohne hierflr auf das Unternehmensnetzwerk oder Wireless-Services zugreifen zu missen.

CSC 16: Uberwachung und Kontrolle von Benutzerkonten

MaRnahme — Aktives Verwalten des Lebenszyklus von System- und Anwendungskonten —ihre Erstellung, Nutzung,
Inaktivitat, Loschung —, um die Mdglichkeiten potenzieller Angreifer zu minimieren, diese Konten fir ihre Zwecke zu nutzen

Empfehlung — Wahlen Sie Druckgerate und -lésungen, die die Authentifizierung von Benutzern und die rollenbasierte
Steuerung des Zugriffs auf Funktionen ermdglichen. Binden Sie Authentifizierungsmethoden in Active Directory ein, um
die Verwaltung zu zentralisieren und die Sicherheit zu erhdhen. Uberpriifen Sie regelméRig die Benutzerkonten und deaktivieren
Sie nicht bendtigte Konten. Verwenden Sie aulRerdem Lésungen zur Nachverfolgung, um die Kontennutzung zu Gberwachen.
Verschliisseln Sie bei der Ubertragung und nach dem Speichern Kontobenutzernamen und Anmeldeinformationen fiir
die Authentifizierung. Sicherheitsberater kdnnen Sie bei der Entwicklung eines umfassenden Plans fir die Drucksicherheit
zur Minimierung von Risiken untersttitzen und Ihnen ggf. helfen, die Sicherheitsmalinahmen wie Benutzerkonteniberwachung
und -steuerung zu verwalten.
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CSC 17: Bewertung der Sicherheitskenntnisse und Durchfiihrung von Schulungsmal3nahmen

MaRnahme — |dentifizieren spezieller Kenntnisse, Fertigkeiten und Fahigkeiten, die zur Unterstiitzung der Schutzmal3nahmen
des Unternehmens erforderlich sind; Entwickeln und Ausfiihren eines integrierten Plans zum Bewerten, Identifizieren
und Beseitigen von Wissenslicken mithilfe von Richtlinien, strategischer Planung, Schulungen und Programmen zur
Sensibilisierung fir alle Benutzer mit funktionalen Aufgaben im Unternehmen

Empfehlung — Berater fir Drucksicherheit verfligen Uber spezielle Kenntnisse, mit denen sie Sie dabei unterstitzen kdnnen,
lhre Sicherheitsrisiken zu bewerten, eine umfassende Sicherheitsrichtlinie und einen Plan zu entwickeln sowie Verfahrens- und
Technologieempfehlungen umzusetzen. Einige Sicherheitsservices kdnnen sogar die Drucksicherheit und Compliance fir Sie
verwalten.

CSC 18: Schutz der Softwareanwendungen

MaBnahme — Verwalten des Sicherheitslebenszyklus aller intern entwickelten und erworbenen Anwendungen, um
Schwachstellen hinsichtlich der Sicherheit zu vermeiden, zu erkennen und zu beseitigen

Empfehlung — Halten Sie Best Practices fir eine sichere Entwicklung fir alle intern entwickelten Druckldsungen ein.
Wahlen Sie Softwareldsungen, die signiert und als authentisch validiert wurden.

CSC 19: Reaktion auf sicherheitsrelevante Ereignisse und Stérungsmanagement

MalRnahme — Schiitzen der Daten und des Rufs des Unternehmens durch den Aufbau einer Infrastruktur fiir die Vorfallsreaktion
(beispielsweise Plane, definierte Rollen, Schulungen, Kommunikation und Managementaufsicht)

Empfehlung - Stellen Sie sicher, dass Ihre Druckumgebung in Ihrem Vorfallsreaktionsplan beriicksichtigt ist.

CSC 20: Penetrationstests und Red Team-Analysen

MaRnahme — Testen der allgemeinen Starke der Schutzmechanismen eines Unternehmens (Technologie, Verfahren und
Mitarbeiter) durch Simulation der Ziele und Aktionen eines Angreifers

Empfehlung — Binden Sie Ihre Druckumgebung bei der Ausfiihrung von Penetrationstests ein. Bewerten Sie Ihre Druckumgebung
regelmal3ig, um Schwachstellen zu erkennen, und aktualisieren Sie Ihren Sicherheitsplan, um diese Sicherheitsliicken zu schlief3en.

Machen Sie den nachsten Schritt

Durch die Umsetzung der in diesem Whitepaper aufgefihrten Empfehlungen kénnen Sie die Drucksicherheit in Ihrem
Unternehmen starken und Compliance-Anforderungen besser erfillen. Bendtigen Sie Unterstitzung? Drucksicherheits-
management- und Beratungsservices konnen lhnen bei der Entwicklung eines Plans sowie der Umsetzung von
Verfahren und Bereitstellung von Technologien helfen, um die Sicherheit fir Ihre Druckgerate, Daten und Dokumente
zu verbessern.
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Anhang A: HP Funktionen, Losungen und Services fur die Drucksicherheit

Die in HP Gerate integrierten Sicherheitsfunktionen sowie branchenfiihrende Softwarelésungen und -services kénnen
lhnen helfen, regulatorische Anforderungen und Compliance-Vorgaben zu erfiillen und Ihre Geschaftsinformationen vor
Sicherheitsbedrohungen zu schitzen.

Integrierte Sicherheitsfunktionen in HP Enterprise-Druckern und -MFPs schiitzen vor Malware und ermdglichen die automatische
Angriffserkennung und Wiederherstellung. Nur HP Lésungen fir sicheres Drucken bieten Optionen zur Erkennung von
Bedrohungen in Echtzeit, eine automatisierte Uberwachung und eine integrierte Funktion zur Uberpriifung von Software,
um Bedrohungen abzuwehren, sobald sie auftreten.® (Bieten Unterstiitzung bei der Umsetzung der MalRnahmen CSC 2, 4, 6
und 8.) hp.com/go/PrintersThatProtect

HP Access Control-Losungen bieten eine Vielzahl von Methoden zur Authentifizierung und rollenbasierten Zugriffssteuerung,
um mdgliche SicherheitsverstoRe zu vermeiden, sowie Funktionen zur Nachverfolgung und Abrechnung von Auftragen.
(Bieten Unterstiitzung bei der Umsetzung der MalRnahmen CSC 5, 7, 10, 12, 13, 14, 15 und 16.) hp.com/qgo/hpac

Verschliisselung und HP JetAdvantage Workflow-Lésungen schiitzen Daten sowohl wahrend der Speicherung auf HP
Enterprise-Geraten als auch bei der Ubertragung an bzw. von Geraten oder Cloud-Speichern. (Bieten Unterstiitzung bei
der Umsetzung der MalRnahmen CSC 12 und 13.) hp.com/go/upd, hp.com/go/documentmanagement

HP Pull-Printing-Ldsungen schiitzen vertrauliche Dokumente, indem die Druckauftrage auf einem geschitzten Server,
in der Cloud oder auf Ihrem PC gespeichert werden. Die Benutzer authentifizieren sich am Drucker ihrer Wahl, um ihre
Druckauftrage abzurufen und die Dokumente zu drucken. (Bieten Unterstiitzung bei der Umsetzung der MaRnahmen
CSC 10, 13 und 14.) hp.com/go/hpac, hp.com/qgo/JetAdvantageSecurePrint

HP JetAdvantage Connect ermdglicht mobilen Benutzern das einfache Drucken Uber Smartphones und Tablets, ohne
Sicherheitsrisiken einzugehen oder die Kontrolle aus der Hand zu geben. (Bietet Unterstiitzung bei der Umsetzung der
MaRnahmen CSC 12 und 15.) hp.com/go/JetAdvantageConnect

Ereignisdaten von HP Druckern kénnen in SIEM-Tools wie ArcSight, Splunk oder SIEMonster eingespeist werden. Gerate
konnen als Teil des weiteren IT-Systems problemlos von Ihrem Sicherheitsteam Uberwacht werden, sodass dieses
MaRnahmen zur Fehlerbehebung einleiten kann. (Bieten Unterstiitzung bei der Umsetzung der MaRnahmen CSC 4 und 6.)

HP JetAdvantage Security Manager ist das branchenweit einzige Compliance-Tool fiir die richtlinienbasierte Drucksicherheit.®
Es hilft Innen, eine flottendbergreifende Sicherheitsrichtlinie zu implementieren, die Korrektur der Sicherheitseinstellungen
von Geraten zu automatisieren und eindeutige Zertifikate zu installieren und zu erneuern, wahrend Sie gleichzeitig die
erforderlichen Berichte abrufen, um die Compliance nachzuweisen. Mit der inbegriffenen Instant-on-Funktion der Losung
lassen sich neue Gerate problemlos schiitzen, sobald diese dem Netzwerk hinzugefligt oder neu gestartet werden. (Bietet
Unterstiitzung bei der Umsetzung der MaRnahmen CSC 1, 2,3, 4,5, 6, 8,9, 11 und 15.) hp.com/go/securitymanager

HP Secure Managed Print Services bieten die branchenweit effektivsten und umfassendsten Mechanismen fiir Drucksicherheit.®
Drucksicherheit zu gewahrleisten ist keine einfache Aufgabe. Uberlassen Sie HP die Verwaltung Ihrer Drucksicherheit — von der
Starkung der Geratesicherheit bis hin zur Bereitstellung von erweiterten Sicherheitsldsungen flr Mitarbeiter, Verfahren und
Compliance. (Bieten Unterstiitzung bei der Umsetzung der MaRnahmen CSC 2, 3,12, 16, 17, 18 und 19.) hp.com/qo/SecureMPS

HP Print Security Professional Services stellen hnen Sicherheitsexperten zur Seite, die Ihnen dabei helfen, Ihre Druckumgebung
zu bewerten, proaktiv Sicherheitsrichtlinien einzufiihren und Ihren Sicherheitsplan auf dem neuesten Stand zu halten.
Wir kdnnen sogar die Einhaltung der Drucksicherheit fir Sie verwalten. (Bieten Unterstiitzung bei der Umsetzung der
MalRnahmen CSC 2, 3, 12, 16, 17 und 19.) hp.com/go/SecureMPS
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Hinweise

T Ponemon-Studie im Auftrag von HPE, ,2016 Cost of Cyber Crime Study & the Risk of Business Innovation®, 2016.
22016 Year End Data Breach QuickView Report von RiskBased Security, Januar 2017.

3 26,2 % der Umfrageteilnehmer haben einen gravierenden VerstoR gegen die IT-Sicherheit erlebt, der MaRnahmen zur Problemkorrektur
erforderte, und mehr als 26,1 % dieser Falle standen im Zusammenhang mit der Drucktechnologie. IDC, ,IT and Print Security Survey 2015%,
IDC #US40612015, September 2015.

4 Gilt fir Anfang 2015 eingefthrte HP Gerate der Enterprise-Klasse und basiert auf Untersuchungen von HP zuim Jahr 2016 veréffentlichten
integrierten Sicherheitsfunktionen vergleichbarer Drucker anderer Hersteller. Nur HP bietet eine Kombination aus Sicherheitsfunktionen
fUr Integritatsprifungen, die selbst das BIOS einschlieen und Technologien zur automatischen Fehlerbehebung umfassen. Méglicherweise
ist ein FutureSmart Service-Pack-Update erforderlich, um die Sicherheitsfunktionen zu aktivieren. Eine Liste kompatibler Produkte finden
Sie unter hp.com/go/PrintersThatProtect. Weitere Informationen finden Sie unter hp.com/go/printersecurityclaims.

> HP JetAdvantage Security Manager muss separat erworben werden. Weitere Informationen hierzu finden Sie unter hp.com/qgo/securitymanager.
Angaben basieren auf internen HP Untersuchungen zu Angeboten anderer Anbieter (Vergleich zur Geratesicherheit, Januar 2015) und
einem Ldsungsbericht zu HP JetAdvantage Security Manager 2.1 von Buyers Laboratory LLC, Februar 2015.

% Beinhaltet Sicherheitsfunktionen fiihrender Managed Print Services-Anbieter zum Schutz von Geréten, Daten und Dokumenten.
Basierend auf internen HP Analysen von 6ffentlich verfligbaren Informationen von 2015-2016 zu Sicherheitsservices, Sicherheits-
und Verwaltungssoftware und integrierten Sicherheitsfunktionen vergleichbarer Drucker anderer Hersteller. Weitere Informationen
finden Sie unter hp.com/qo/MPSsecurityclaims oder hp.com/go/mps.

Flr Updates registrieren unter
@
hp.com/go/getupdated HO@S

An Kollegen weiterleiten

Copyright 2016-2017 HP Development Company, L.P. Die enthaltenen Informationen kdnnen sich jederzeit ohne vorherige Ankiindigung andern.
Die Garantien fur HP Produkte und Services werden ausschlief3lich in der entsprechenden, zum Produkt oder Service gehdrigen Garantieerklarung
beschrieben. Die hier enthaltenen Informationen stellen keine zusatzliche Garantie dar. HP haftet nicht fir hierin enthaltene technische oder redaktionelle
Fehler oder Auslassungen.
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