
ชอ่งทางท่ีอาจเป็น 
อีกหน่ึงความเสีย่ง
งานวจัิยแสดงใหเ้หน็วา่เคร ือ่งพมิพต์กอย ู่ ในความเส ีย่ง
ท ีจ่ะถกูโจมตทีางไซเบอร ์

เอกสารขอ้มลู

ขณะท ีท่มีไอท ี ใหค้วามส �าคัญกับอปุกรณอ์ื่นๆ 
ความปลอดภัยส �าหรบัเคร ือ่งพมิพถ์กูมองขา้มไป
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มเีพียง 16% ของผ ูต้อบท ีค่ดิวา่เคร ือ่งพมิพม์คีวามเส ีย่งสงูตอ่ 

การคกุคาม/การละเมดิดา้นความปลอดภัย1

เคร ือ่งพมิพต์กเป็นเป้าไดง้า่ย เพราะเคร ือ่งพมิพท์ ีเ่ช ื่อมตอ่กับ 
เครอืขา่ยจ�านวนมากไมม่ขีอ้จ�ากัดในการใชง้านและไม่ ไดร้บั การลอ็คอยา่งปลอดภัย
แตภั่ยคกุคามเกิดข้ึนจรงิ และเป็นสิง่ท่ี ไมค่วรมองข้าม เครือ่งพิมพร์ะดับองคก์รพัฒนา 

ไปมากจนกลายเป็นอปุกรณ์ ในเครอืขา่ยท่ีมีประสทิธภิาพ พร้อมกับมีชอ่งโหวต่า่งๆ เชน่เดียว
กับอปุกรณอ่ื์นๆ ในเครอืขา่ย จุดท่ี ไมป่ลอดภัยเหลา่น้ีท�าให้มีความเป็นไป ได้ท่ีจะเกิดการโจมตี
ทางไซเบอรข้ึ์นอยา่งมาก และยังเปิดโอกาส ให้เข้าถึงข้อมลูทางการเงินและข้อมลูสว่นตัวของ
บรษัิทคณุ อันจะกอ่ให้เกิดผลทางธรุกิจอยา่งใหญห่ลวงตามมา

ระบุวา่ 16% ของผู้ตอบคิดวา่เครือ่งพิมพมี์ความเสีย่งสงูตอ่การคกุคาม/การละเมิดด้าน
ความปลอดภัยซึง่เป็นสัดสว่นท่ีน้อยกวา่เดสกท็์อป/แล็ปท็อป และอปุกรณเ์คล่ือนท่ีอยา่ง
มาก1 และการรับรู้เชน่น้ีสง่ผลตอ่วิธกีารจัดการความปลอดภัยเครอืขา่ยของพนักงานไอที 
ขณะท่ีองคก์รจ�านวนเกือบสามในห้าแหง่มีการน�าแนวปฏิบัติ ในการรักษาความปลอดภัย 
มาใช้กับเครือ่งพิมพแ์ตอั่ตราสว่นเทา่น้ีก็ยังถือวา่ต�่าเมือ่เทียบกับอปุกรณอ่ื์นๆ และท�าให้
เครือ่งพิมพต์กอยู่ ในความเสีย่ง เมือ่มี โซลชัูนงา่ยๆ ท่ีจะใช้ปกป้องจุดรับเข้าน้ี

เอกสารระเบียบมาตรฐานน้ีจึงน�าเสนอข้อมลูเก่ียวกับความปลอดภัยของเครือ่งพิมพต์าม 
แบบส�ารวจของ Spiceworks ผลกระทบจากการละเมิดความปลอดภัย และคณุสมบัติ 
การรักษาความปลอดภัยในเครือ่งพิมพท่ี์ทันสมัยซึง่ออกแบบมาเพ่ือป้องกันการโจมตี 

ทางไซเบอร ์
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ชอ่งทางการโจมต ี

ในแบบส�ารวจของ Spiceworks 74% ของผู้ตอบ (สทุธ)ิ ระบุวา่องคก์รของตนเคยพบ
กับการคกุคามหรอืการละเมิดความปลอดภัยทางไอทีจากภายนอกอยา่งน้อยหน่ึง
ประเภทในปีท่ีผา่นมา และ 70% (สทุธ)ิ เคยประสบกับการคกุคามหรอืการละเมิดความ
ปลอดภัยทางไอทีภายใน ซึง่สาเหตท่ีุพบมากท่ีสดุมาจากความผิดพลาดของผู้ ใช้งานการ
ใช้อปุกรณส์ว่นตัวเพ่ือการท�างาน หรอืการท่ีพนักงานใช้เครอืขา่ยท่ีบ้านหรอืเครอืขา่ย
สาธารณะเพ่ือการท�างาน1

ภัยคุกคามหรอืการละเมดิความปลอดภัยทางไอทีภายนอกท่ีพบมากท่ีสดุ

มัลแวร ์ ไวรสั การปลอมแปลงอเีมล
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การคกุคามหรอืการละเมดิความ
ปลอดภัยทางไอทภีายนอก

การคกุคามหรอืการละเมดิความ
ปลอดภัยทางไอทภีายใน

ภัยคกุคามอันดับต้นๆ เล็ดรอดผา่นทางเดสกท็์อปและแล็ปท็อปเป็นหลัก ขณะท่ีภัย 
คกุคามอ่ืนๆ จะเข้ามาทางอปุกรณเ์คล่ือนท่ีและเครือ่งพิมพ1์ (สัดสว่น 16% ของภัย
คกุคามท่ีมาทางเครือ่งพิมพส์งูข้ึนจาก 4% อยา่งมาก ซึง่เป็นตัวเลขท่ีพบในงานวิจัยท่ี
คล้ายกันของ Spiceworks ในปี 2014) นอกจากน้ี เป็นไป ได้วา่จ�านวนการโจมตีผา่น
ทางเครือ่งพิมพเ์ป็นการคาดการณท่ี์ต�่าเกินไป เน่ืองจากเครือ่งพิมพ ์ ไม่ ได้รับการ 

ตรวจสอบอยา่งใกล้ชดิเทา่กับคอมพิวเตอรแ์ละอปุกรณเ์คล่ือนท่ี

81%

36%

16%

16%

38%

80%
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เราก�าลังมองขา้มเคร ือ่งพมิพข์องเรา

ไมว่า่ในกรณี ใด แบบส�ารวจของ Spiceworks แสดงให้เห็นอยา่งชัดเจนวา่การรักษา
ความปลอดภัยของเครือ่งพิมพมั์กเป็นสิง่ท่ีน�ามาพิจารณาภายหลัง

องคก์รตา่งๆ ตระหนักถึงความส�าคัญของเครอืขา่ยอปุกรณ ์และระบบรักษาความ
ปลอดภัยข้อมลูเป็นอยา่งดี อันท่ีจรงิ มากกวา่สามในสีข่องผู้ตอบแบบส�ารวจใช้ระบบ
รักษาความปลอดภัยเครอืขา่ย การควบคมุ/การจัดการการเข้าถึง การปกป้องข้อมลู  
หรอืระบบรักษาความปลอดภัยอปุกรณ ์หรอืท้ังหมดน้ีรวมกัน1

แตก่ลับน�าโซลชัูนเหลา่น้ีมาใช้กับเครือ่งพิมพ ์ ไมบ่อ่ยคร้ังมากนัก ขณะท่ี 83% ของ 
ผู้ตอบใช้ระบบรักษาความปลอดภัยเครอืขา่ยส�าหรับเดสกท็์อป/แล็ปท็อป และ 55% 
 ใช้ส�าหรับอปุกรณเ์คล่ือนท่ี และมีเพียง 41% ท่ี ใช้ระบบน้ีกับเครือ่งพิมพ1์

และส�าหรับระบบรักษาความปลอดภัยอปุกรณค์วามแตกตา่งน้ีย่ิงเพ่ิมมากข้ึน: 

นอกจากน้ี จ�านวนหน่ึงในสาม (28%) ของผู้ตอบไมเ่คยกระท่ังใช้ ใบรับรองความ
ปลอดภัยส�าหรับเครือ่งพิมพ ์ซึง่ตา่งจาก 79% ของผู้ตอบท่ี ใช้กับคอมพิวเตอร ์และ 
54% ใช้กับอปุกรณเ์คล่ือนท่ี1

ในบรรดาระบบป้องกันท่ี ใช้ ในอปุกรณท่ั์วไปมาตรการความปลอดภัยส�าหรับเครือ่งพิมพ ์
ท่ี ใช้กันมากท่ีสดุคือ การรักษาความปลอดภัยของเอกสารการรักษาความปลอดภัย 
เครอืขา่ย และการควบคมุการเข้าถึง แตน้่อยกวา่ครึง่หน่ึงของผู้ตอบแบบสอบถาม 
กลา่ววา่องคก์รของพวกเขาใช้หน่ึงในมาตรการดังกลา่วกับเครือ่งพิมพ1์

อปุกรณเ์คล ื่อนท ี่ เคร ือ่งพมิพ ์คอมพวิเตอร ์

แนวปฏิบัติ ในการรกัษาความปลอดภัยอุปกรณท่ี์ ใชกั้นมากท่ีสดุ

การรกัษาความปลอดภัยเครอืขา่ย 79%

การควบคมุ/การจัดการการเขา้ถงึ 78%

การปกป้องขอ้มลู 75%

ความปลอดภัยของอปุกรณ ์ 74%

77% 61% 28%
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บางบรษัิทมีแนวปฏิบัติ ในการรักษาความปลอดภัยส�าหรับเครือ่งพิมพ ์โดยเฉพาะ แต่
แม้กระน้ัน แนวปฏิบัติก็มีความแตกตา่งกันอยา่งมาก องคก์รกวา่ 40% ใช้การพิสจูน ์
ตัวตนผู้ ใช้ และมี ไมถึ่ง 40% ท่ี ใช้รหัสผา่นผู้ดแูลระบบส�าหรับอินเทอรเ์ฟซการก�าหนด
ค่าเว็บ1 ซึง่ส�าหรับการป้องกันท่ีแข็งแกรง่ แตล่ะองคก์รควรใช้วิธกีารเหลา่น้ีท้ังหมดผสม
กัน และอ่ืนๆ อีกมากมาย

เมือ่พดูถึงการปฏิบัติตามข้อก�าหนดเก่ียวกับอปุกรณแ์ละการปฏิบัติงานตรวจสอบ
ภายใน ระบบควบคมุความปลอดภัยของเครือ่งพิมพจ์ะเกิดข้ึนช้ากวา่อปุกรณอ่ื์นๆ เกือบ
ท้ังหมด แม้วา่เกือบ 90% ขององคก์รมีการน�านโยบายด้านความปลอดภัยข้อมลูมาใช้ 
แตน่โยบายเหลา่น้ีมักไมข่ยายครอบคลมุไปถึงเครือ่งพิมพด้์วย ตัวอยา่งเชน่ แม้วา่ 57% 
ของผู้ตอบแบบสอบถามกลา่ววา่คอมพิวเตอรข์องตนมีการใช้ระบบป้องกันมัลแวร ์ 
แตมี่เพียง 17% ท่ีน�าไป ใช้กับเครือ่งพิมพ1์

41% การพสิจูนตั์วตนผ ู้ ใชกั้บอปุกรณ ์

39%

35%

34%

32%

รหัสผา่นผ ูด้แูลระบบส �าหรบัเวบ็  
อนิเทอรเ์ฟซการก�าหนดคา่ (EWS)

ขอ้ก�าหนดเก ี่ยวกับคณุสมบัตขิองเคร ือ่งพมิพ ์

รหัสผา่นผ ูด้แูลระบบส �าหรบั SNMP

การจัดการนโยบายการรกัษาความปลอดภัย

แนวปฏิบัติ ในการรกัษาความปลอดภัยสำาหรบัเครือ่งพิมพ ์โดยเฉพาะท่ี ใชกั้นมากท่ีสดุ

เกือบ 9  ใน 10 ของผ ูเ้ช ีย่วชาญดา้นไอทกีลา่ววา่องคก์รของตน 
ใชน้โยบายดา้นความปลอดภัยขอ้มลูดว้ยเหตผุลตอ่ไปนี้:

เพ ื่อใหต้รงตาม 
กฎขอ้บังคับ/มาตรฐาน 

ท ีก่�าหนด

ก�าหนดแนวปฏบัิต/ิ
นโยบายดา้นความเส ีย่ง/
การรกัษาความปลอดภัย

ส �าหรบัผ ู้ ใชป้ลายทาง

หลกีเล ี่ยงความเส ีย่ง 
ท ีจ่ะเกดิข ึน้

65% 61% 60%
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เป็นท่ีแน่ชัดวา่องคก์รไม่ ได้ ให้ความส�าคัญกับการรักษาความปลอดภัยของเครือ่งพิมพ ์
อยา่งจรงิจังมากเพียงพอ แตอ่ยา่งท่ีเห็นวา่น่ีเป็นสิง่ท่ีเราควรให้ความส�าคัญ 

“เครือ่งพิมพจ์�านวนมากยังคงมีรหัสผา่นตามค่าเริม่ต้นหรอืกระท่ังไมมี่เลย หรอืคน 
สบิคนยังใช้รหัสผา่นเดียวกัน” ไมเคิล โฮเวิรด์ หัวหน้าท่ีปรกึษาด้านความปลอดภัยของ 
HP บอกกับ Computerworld เมือ่เดือนมิถนุายน “เครือ่งพิมพท่ี์ ไมมี่การป้องกันด้วย
รหัสผา่นคือขุมทรัพยส์�าหรับแฮกเกอร ์หน่ึงในการละเมิดท่ีเราพบได้บอ่ยคือการโจมตี
แบบคนกลาง (man-in-the-middle attack) ซึง่แฮกเกอรจ์ะเข้าควบคมุเครือ่งพิมพ ์
และเปล่ียน [เอกสารท่ีเข้ามา] ไปยังแล็ปท็อปกอ่นท่ีจะพิมพอ์อกมา แฮกเกอรจึ์งสามารถ
เห็นทกุสิง่ท่ีซอีี โอก�าลังสัง่พิมพ”์2

ผลกระทบท ีอ่าจเกดิข ึน้ของการบกุรกุเครอืขา่ย

นักวิเคราะหอ์าวโุสด้านภัยคกุคามทางออนไลน์ โบกดาน โบเดอรซ์าท ูจาก Bitdefender 
ให้ความเห็นวา่เครือ่งพิมพมี์ชอ่งโหวด้่านความปลอดภัยท่ีอาจเกิดข้ึนมากมาย “เราพบการ
ตรวจสอบและสง่ข้อมลูจ�านวนมากในห้องปฏิบัติการประเมินชอ่งโหวข่องเรา เราเตอร ์
ไม่ ใชอ่ปุกรณท่ี์อันตรายท่ีสดุบนอินเทอรเ์น็ตอีกตอ่ไป แตก่ลายเป็นเครือ่งพิมพ”์3

ชอ่งโหวน้ี่อาจสง่ผลอยา่งใหญห่ลวงตอ่ธรุกิจ เครือ่งพิมพท่ี์ ไมป่ลอดภัยเพียงเครือ่งเดียว
อาจท�าให้อปุกรณท่ี์เชือ่มตอ่กับท้ังเครอืขา่ยตกอยู่ ในความเสีย่งท่ีจะถกูโจมตี เปิดโอกาส
ให้แฮกเกอรส์ามารถสอดแนมอปุกรณท่ี์อยู่ ในเครอืขา่ย และเสีย่งตอ่ความปลอดภัยของ
เครอืขา่ยท้ังหมด

1. การโทรตดิตอ่เจา้หนา้ท ี่
เพ ื่อขอความชว่ยเหลอืและ
เวลาท ี่ ใชส้นับสนุนเพ ิม่ข ึน้

2. ประสทิธภิาพ/
ประสทิธผิลลดลง 

3. เวลาดาวน ์ไทมข์อง
ระบบเพ ิม่ข ึน้

4. เวลาท ี่ ใช ้ ในการตดิตอ่เพ ื่อ
ขอรบัความชว่ยเหลอืเพ ิม่ข ึน้

5. การบังคับใชน้โยบายส �าหรบั 
ผ ู้ ใชป้ลายทางเพ ิม่ข ึน้

เราได้เห็นผลลัพธข์องการละเมิดความปลอดภัยท้ังหมดแล้ว ในแบบส�ารวจของ 
Spiceworks ผู้ตอบกลา่ววา่ผลกระทบห้าอันดับแรกของการละเมิด ได้แก:่1 

แตก่ารละเมิดความปลอดภัยของเครือ่งพิมพอ์าจรุนแรงกวา่น้ัน โดยเฉพาะอยา่งย่ิง 
หากคณุใช้เครือ่งพิมพแ์บบมัลติฟังกชั์น ซึง่สามารถจัดเก็บข้อมลูท่ีพิมพ ์ ในรูปแบบ
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อิเล็กทรอนิกส ์เพราะงานพิมพซ์ึง่จัดเก็บไว้ ในแคชของเครือ่งพิมพท์�าให้แฮกเกอร ์
สามารถเข้าถึงข้อมลูสว่นตัวหรอืข้อมลูธรุกิจท่ีเป็นความลับได้ 

ท่ีน่ากังวลกวา่น้ันคือ แฮกเกอรส์ามารถเข้าถึงเครอืขา่ยบรษัิทท่ีกว้างข้ึนผา่น
เครือ่งพิมพท่ี์ ไมป่ลอดภัย และขโมยข้อมลูตา่งๆ อาทิหมายเลขประกันสังคม ข้อมลู
ทางการเงินหรอืบันทึกและเอกสารภายในได้ ซึง่ข้อมลูท่ีถกูขโมยน้ี ไมเ่พียงสง่ผลตอ่
พนักงานรายบุคคลเทา่น้ัน แตยั่งอาจถกูคู่แขง่น�าไป ใช้หรอืกอ่ให้เกิดความเสยีหาย 
ร้ายแรงตอ่ชือ่เสยีงของบรษัิท

โซลชัูนงา่ยๆ: คณุสมบัตดิา้นความปลอดภัยในตัว

แน่นอนวา่บรษัิทจ�าเป็นต้องมีระบบรักษาความปลอดภัยแม้แตกั่บเครือ่งพิมพ ์ปัจจุบัน 
เครือ่งพิมพร์ะดับองคก์รท่ีทันสมัยบางรุน่มีคณุสมบัติด้านความปลอดภัยในตัวท่ี 
ใช้งานงา่ยซึง่ชว่ยปกป้องเครือ่งพิมพจ์ากภัยคกุคาม โดยคณุสมบัติเหลา่น้ี ได้แก ่

เม ื่อคณุพจิารณาซ ือ้เคร ือ่งพมิพเ์คร ือ่งตอ่ไป ไมว่า่จะเป็นเคร ือ่งพมิพ ์ 
ตัง้โตะ๊หรอืเคร ือ่งพมิพมั์ลตฟิังกชั์น ควรตรวจสอบคณุสมบัตกิารป้องกัน
ความปลอดภัยในตัว และดใูหแ้น่ ใจวา่ไดเ้ปิดใชง้านแลว้ ดว้ยคณุสมบัตทิ ี่
ใชง้านงา่ยส �าหรบัเคร ือ่งพมิพ โ์ดยเฉพาะไมม่เีหตผุลท ีเ่คร ือ่งพมิพจ์ะ 
ตกอย ู่ ในความเส ีย่งอกีตอ่ไป นอกจากนี้ ดว้ยเทคโนโลย ีInternet of 
Things หรอื IoT แมจ้ะมจีดุเช ื่อมตอ่อ ื่นๆ อกีมากท ีต่อ้งกังวล  
แต่เครือ่งพิมพข์องคุณจะไมเ่ป็นหน่ึงในน้ันอยา่งแน่นอน

มองหาเคร ือ่งพมิพท์ ีป่ลอดภัยมากข ึน้อย ูห่รอืไม ่
เรยีนรูเ้พ่ิมเติม ›
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