
基本資料

HP Sure Recover 

使用 HP Sure Recover 1 有效減少當機和 IT 的工作量。 利用 HP Endpoint Security 
Controller 的功能，HP Sure Recover 可以讓您使用網路連接輕鬆快速地重新映像您的設
備，甚至可以讓 IT 為整個團隊的設備規劃重新映像的時程。

重新映像至關重要，卻也讓人頭疼

無論您是否受過攻擊，將軟體基礎的惡意軟體
消除的有效方法是重新安裝全新拷貝的作業系
統。但是，重新映像相當耗時，會導致使用者
和 IT 部門的效率下降。

強化終端使用者和 IT

HP Sure Recover 使用 HP Endpoint Security 
Controller（HP ESC）讓員工不需要 IT 人員協
助，只需連接有線網路即可快速將設備重新映
像到最新的作業系統。  

透過經常重新映像並讓設備受益，HP Sure 
Recover 可經由 IT 人員操作為整個團隊的設備
規劃重新映像的時程，確保每個設備都能夠定
期“重新開始”。

而且，因為由 HP Endpoint Security Controller 啟
用並透過 BIOS 執行，HP Sure Recover 即使是空
白的硬碟也可以重新映像電腦 - 如果設備上沒
有找到作業系統，則可以自動恢復。

不論規模大小節能安全恢復

無論是小型企業還是擁有自定映像軟體的大型
企業，HP Sure Recover 都能助您一臂之力。

對於小型企業，HP Sure Recover 將從 HP 資料中
下載最新的修補程式。擁有自定映像軟體的使
用者，可預先讓設備連線至公司的最新映像，
不論在何處都能準備好連接上線（FTP 或 
HTTP）。

無論哪種方式，HP Sure Recover 透過數位登入
公共／私人金鑰加密確保了映像檔的安全，確
認軟體映像的可靠性。

為有效管理而設計

有效管理是將安全的電腦轉變為安全組織的關
鍵。 

小型企業可以透過第 4 代 HP Client Security 
Manager 在區域啟動 HP Sure Recover。

對於企業用戶，HP Sure Recover 是專為簡單的
遠端管理而設計，使用提供給 Microsoft® 
System Center Configuration Manager的第 2 代 HP 
Manageability Integration Kit 外掛程式，讓 IT 人
員能快速的防護設備、計畫重新映像時程等
等。



常問問題：

Q：我有一個正在成長的事業，但沒有 IT 部
門。我仍然可以使用 HP Sure Recover 嗎？

A：當然可以。終端使用者能夠使用 HP Sure 
Recover 將他們的設備重新映像到最新的 HP 映
像檔，即使沒有找到作業系統，您的電腦也能
夠自動恢復。

Q：使用 HP Sure Recover 來重新映像需要什麼？

A：由於 HP Sure Recover 是網路基礎的映像復
原，只需網路線連接，不需要額外設備。 （注
意：HP Sure Recover 目前不支援無線網路）。

確認所有重要文件已備份後，重新啟動設備並
按 F11 進入 BIOS 目錄，然後選擇從網路復原。

Q：HP Sure Recover 能夠復原我的數據資料嗎？

A：不會。重新映像電腦將刪除所有檔案和私人
數據資料。 確保您在重新映像之前在外接設備
事先備份所有檔案，因為重新映像不會復原另
外安裝的程式或檔案。

如果使用者有備份檔案的方案，如 Microsoft 
OneDrive，則可以在復原映像啟動至 Microsoft 
Windows 後復原備份的檔案。

Q：若安裝公司的映像檔案是否會刪除 HP Sure 
Recover？

A：不會。HP Sure Recover 架設於硬體之中，並
不是儲存在硬碟裡的軟體（如作業系統）。 因
此，加載企業的自訂軟體映像檔不會刪除或停
用 HP Sure Recover。

一旦 IT 部門將電腦在您想要的地點設定好復原
至企業自訂軟體映像檔，您就可以使用 HP Sure 
Recover 將您的電腦復原到最新的映像檔。

Q：我想將公司的映像檔復原至我的 HP Elite 設
備中，我需要做那些設定？

A：有關如何使用公司映像設定搭配 HP Sure 
Recover 的詳細訊息，請參閱第 2 代 HP 
Manageability Integration Kit Gen2 和第 4 代 HP 
Client Security Manager 的技術白皮書。

瞭解詳情：www.hp.com/go/computersecurity 
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1. HP Sure Recover 適用於已搭載第 8 代 Intel® 或 AMD® 處理器的 HP Elite 電腦，且需要有開放、有線的網路連線。在使用 HP Sure 
Recover 前，您必須事先備份重要檔案、數據、照片、影片等以預防資料遺失。

2. HP Manageability Integration Kit 可於 http://www.hp.com/go/clientmanagement 下載。 

技術規格：
• 平台可用性：

o HP Sure Recover 適用於已搭載第 8 代 
Intel® 或 AMD® 處理器的 HP Elite 電
腦。

• 作業系統相容性：
o HP Sure Recover 可支援 Microsoft® 

Windows 10
• 主機相容性：

o HP Sure Recover 可支援私人雲端或網
路上的 HTTP 和 FTP 映像存儲庫，包括
對公司環境的代理伺服器。 




