Analiza przypadku

Atak hakerski na system AV szwajcarskiego
centrum konferencyjnego, ktoremu mogtyby
zapobiec zabezpieczenia komputerow HP

Oficjalny raport podsumowujacy przypadek naruszenia bezpieczenstwa danych

Branza
Centra organizacji wydarzen

Cel

Audyt praktyk bezpieczenstwa w celu wzmocnienia
ochrony centrum konferencyjnego i poufnych danych
klienta

Podejscie

Analiza praktyk bezpieczenstwa i identyfikacja
nieprawidtowosci we wspotpracy z konsultantem
klienta ds. bezpieczenstwa

Kwestie IT

® Modernizacja floty o komputery HP Elite
z wbudowanymi zabezpieczeniami przed
ztosliwym oprogramowaniem

* Zamkniecie niepotrzebnych portéw w celu
uniemozliwienia nieautoryzowanego uzycia

* Integracja dodatku HP Manageability Integration
Kit z programem Microsoft® System Center
Configuration Manager (SCCM) w celu zdalnego
zarzadzania flotag komputerow

Kwestie biznesowe

Modernizacja cyberzabezpieczen w celu wzmocnienia
ochrony obiektu przed wyrafinowanymi atakami

i odzyskania zaufania klientow

Przeglad

Szwajcarskie centrum konferencyjne* w poblizu Genewy obstuguje ponad
230 wydarzen rocznie. Jako popularne w Europie miejsce organizacji
konferencji biznesowych i prezentacji produktow duzych przedsiebiorstw,
centrum gosci liderow branzowych z catego swiata.

Kierownictwo obiektu zainwestowato znaczne srodki w infrastrukture
techniczng, aby spetniac¢ wszelkie potrzeby klientow w tym uroczo
potozonym osrodku. Niestety nie zadbano rownoczesnie o modernizacje
zabezpieczen floty komputerow.

23 kwietnia 2018 r. haker o pseudonimie , The Wolf” zinfiltrowat jeden

z komputerdw, aby zaktoci¢ przebieg waznej prezentacji dla
miedzynarodowego audytorium. Po tym incydencie szwajcarskie centrum
konferencyjne zwrocito sie do swego konsultanta ds. bezpieczenstwa, aby
odnalazt i zlikwidowat luki w cyberzabezpieczeniach.



Podsumowanie |

1 Rozwigzanie HP Sure Start Gen4 jest dostepne w produktach HP Elite i HP Pro 600 wyposazonych w procesory Intel® lub AMD 8. generaciji.

[Product name]

Przebieg wydarzen

Jako renomowany na Swiecie osrodek spotkan
korporacyjnych, szwajcarskie centrum konferencyjne nie
miato sobie rownych w dostarczaniu gosciom wyjatkowych
wrazen, jednak jego cyberzabezpieczenia nie byty juz tak
imponujace. Wilk przestat ztosliwe oprogramowanie do
jednego z komputeréw osrodka, a nastepnie podmienit
prezentacje na wtasna. W catym zamieszaniu, ktore
pojawito sie w sali wyktadowej, personel ds. bezpieczenstwa
IT rozpaczliwie starat sie odzyskac kontrole nad siecia.

Szkody nie ograniczyty sie do jednej zrujnowanej
prezentacji. Utrate przychoddw w zwigzku z anulowaniem
rezerwacji aktualnie szacuje sie na 3,2 min EUR.

Jak do tego doszto

Wystarczyto, ze Wilk dostat sie do jednego

z niezabezpieczonych komputeréw przez sktonienie
jednego pracownikéw do klikniecia szkodliwego tacza

w wiadomosci e-mail lub pobrania niewinnie wygladajgcego
zatacznika. Mogt tez wtozy¢ naped flash do
nienadzorowanego portu USB, poniewaz fizycznie byt na
miejscu.

Flocie komputeréw szwajcarskiego centrum
konferencyjnego brakowato podstawowych zabezpieczen,
ktore poddatyby ztosliwe oprogramowanie kwarantannie,
aby zablokowac te prébe infiltracji. Wprawdzie
oprogramowanie antywirusowe byto zainstalowane, ale
zaden komputer nie miat wbudowanych zabezpieczen
egzekwowanych sprzetowo.

Wzmacnianie zabezpieczen

Wraz z konsultantem ds. bezpieczenstwa szwajcarskie
centrum konferencyjne przeprowadzito szczegotowy audyt
istniejacych cyberzabezpieczen. Kontrola doprowadzita do
wymiany catej floty na komputery HP Elite z wbudowanymi
zabezpieczeniami przed ztosliwym oprogramowaniem,
takimi jak technologia HP Sure Start Gen4, ktora
automatycznie wykrywa i powstrzymuje atak na system
BIOS badz jego uszkodzenie przy rozruchu czy podczas
pracy komputera, eliminujgc ewentualne szkody.'

Nowe komputery HP Elite majg tez funkcje

HP Sure Click, ktéra wzmacnia ochrone przez
fizyczne rozpoznanie kazdej karty przegladarki albo
pobranego dokumentu PDF czy Microsoft w
mikromaszynie wirtualnej (VM), blokujac
rozprzestrzenianie sie ztosliwego oprogramowania
z Internetu lub zatacznika e-mail do innych urzadzen
potaczonych z siecig.?

Zespot IT teraz korzysta z programu HP Device
Access Manager do zarzadzania portami i nosnikami
wymiennymi oraz narzedzia HP Manageability
Integration Kit dla programu SCCM firmy Microsoft w
celu usprawnienia zarzadzania zabezpieczeniami

i systemami BIOS w catej flocie.?

Podsumowanie

Szwajcarskie centrum konferencyjne doznato szkdd
w postaci utraty przychodéw i ograniczenia zaufania
do marki ze strony najwazniejszych klientow.
Jednakze poprzez wdrozenie kompleksowych
zabezpieczen i skutecznych rozwigzan do
zarzadzania dostepnych w komputerach HP
centrum mogto wykazac¢ wieksza dbatosc o
cyberbezpieczenstwo.

*Szwajcarskie centrum konferencyjne to fikcyjna
firma, ktdra stata sie celem cyberataku

w wyprodukowanym przez HP Studio filmie , THE
WOLF: TRUE ALPHA.”

Wiece] informacji o rozwigzaniach HP:
Bezpieczenstwo komputeréw PC:
hp.com/go/computersecurity
Bezpieczenstwo druku:
hp.com/go/reinventsecurity

Aby obejrze¢ filmiki z serii ,The Wolf”, odwiedz
strone:
hp.com/thewolf

2 Aplikacja HP Sure Click jest dostepna na wiekszo$ci komputeréw HP i obstuguje przegladarki Microsoft® Internet Explorer oraz Chromium™. Obstugiwane zatgczniki obejmujg pliki pakietu Microsoft Office (Word, Excel,
PowerPoint) oraz pliki PDF tylko w trybie do odczytu, jesli na komputerze zainstalowane jest oprogramowanie Microsoft Office lub Adobe Acrobat.

3 Narzedzie HP Manageability Integration Kit nie jest zainstalowane fabrycznie, ale dostepne na stronie hp.com/go/clientmanagement.

Zarejestruj sie, aby otrzymywac

aktualne informacje:
hp.com/go/getupdated
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Udostepnij wspétpracownikom

© Copyright 2018 HP Development Company, L.P. Przedstawione informacje moga ulec zmianie bez powiadomienia. Jedyne gwarancje, jakich HP udziela na swoje produkty i ustugi, sa okreslone w
o$wiadczeniach gwarancyjnych dostarczanych wraz z takimi produktami i ustugami. Zadne informacje zawarte w niniejszym dokumencie nie powinny by¢ rozumiane jako dodatkowa gwarancja. Firma HP nie
ponosi odpowiedzialnosci prawnej za btedy techniczne lub redakcyjne ani za ewentualne braki w niniejszym opracowaniu.

4AAT7-3561PLE, sierpien 2018 .


http://www.hp.com/go/ComputerSecurity
http://www.hp.com/go/reinventsecurity
http://www.hp.com/thewolf
http://www.hp.com/go/clientmanagement
http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-3561ENW
http://twitter.com/home/?status=he%20Wolf:%20True%20Alpha.%20Swiss%20Conference%20Center%20case%20study+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-3561ENW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-3561ENW&title=he%20Wolf:%20True%20Alpha.%20Swiss%20Conference%20Center%20case%20study+&armin=armin

	Przegląd
	Przebieg wydarzeń
	Jak do tego doszło
	Wzmacnianie zabezpieczeń
	Podsumowanie

