Pripadova studia

Testy ukazali, ze narusenie kybernetickej
bezpecnosti spolocnosti Torvik Industries
hackerom s prezyvkou The Wolf by tlaciarne

HP dokazali zastavit

Oficialna zaveretna sprava o naruseni dat

Odvetvie
Nakladna lodna doprava

Ciel
Analyza a vyrieSenie oblasti zranitelnosti siete

Pristup
Penetracné testovanie na odhalenie rizikovych
miest, ktoré viedli k Utoku

Zistenia a odporucania

¢ Upozornite pouzivatelov, aby boli opatrni pri
otvarani podozrivych e-mailov a pri tlaceni
priloh

» Nasadte tlaciarne HP, ktoré dokazu zistovat
hrozby

+ Nakonfigurujte vsetky koncoveé body s
ohladom na zabezpecenie vratane pracovisk,
ktoré sa menia alebo st na docasnych
miestach

Obchodné zalezitosti

Aplikujte prisnejsie opatrenia zabezpecenia, aby
ste predisli prevadzkovym prestojom a zvysili
doveru znacky. Zlepsite politiky monitorovania
koncovych bodov siete na docasnych
pracoviskach.

Prehlad

Spolo¢nost Torvik Industries* kazdorocne prepravi 8 milionov
kontajnerov. Pre 22 000 vyrobcov a velkoobchodnikov je
Torvik zivotne dblezitym spojenim medzi vyrobkami a ludmi
po celom svete. Spolo¢nost vlastni prekladiska, plavidla,
sklady a vSetky technologie, ktoré podporuju velku siet
spolocnosti Torvik.

S rozvojom spolocnosti rastla aj snaha prisposobit jej velkosti
technologicku infrastruktiru Zatial co personal zabezpecujuci
IT nakonfiguroval servery spolocnosti, 0 zabezpecenie
tlaciarni vo vysunutych ¢i docasnych pracoviskach nebolo
postarané.

23. aprila 2018 kyberterorista znamy len ako , The Wolf*
pouzil nezabezpecenu tlaciaren, aby sabotoval operacie
spolo¢nosti Torvik Industries, od pocitacov az po zeriavy a
kontajnerové lode. Bezpecnostny poradca spolocnosti pouzil
penetracny test na analyzu udalosti a poskytol odporucania
tykajlce sa zvysSenia zabezpecenia a Skoleni zamestnancov.
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Registracia na prijem noviniek

hp.com/go/getupdated

Co sa stalo

Vedenie spoloc¢nosti Torvik Industries pohybujtce
savo vysokych sférach ochodu neocakavalo,

7e by hackeri prenikli do jej siete tak hlboko,

aby dokazali zastavit jej portaloveé Zeriavy a
presmerovat lode na otvorenom oceane.

Vsetko, ¢o Wolf musel urobit, bolo preniknut
do velkoformatovej tlaciarne na stavenisku.
Cez siet uz potom mohol pristupovat k velkym
cielom v prevadzke firmy. V priebehu par
okamihov tato spickova lodna spolo¢nost celila
masivnym preruseniam prevadzky, intenzivnej
medzinarodnej kritike a tisicom nahnevanych
zakaznikov.

Ako sa to stalo

Pracovnici zabezpecenia IT si mysleli, ze firma je
chranena. Technické a logistické timy neustale
monitorovali globalne operacie a pracovali

na odhalovani potencialnych problémov

so zabezpecenim. Mali dokonca zavedené
bezpecnostné postupy pre koncové body, ako

sU tlaciarne. Nieco vsak prehliadli: konfiguraciu
zabezpecenia velkoformatovej tlaciarne docasne
umiestnenejv privese na stavbe.

Hacker dokonca ani nemal priamy pristup k
tlaciarni—poslal len e-mail s prilohou vo formate
PDF zamestnancovi, ktory mal na starosti tlac¢
velkoformatovych dokumentov. Dokument

PDF obsahoval skryty uto¢ny subor PostScript,
ktory sa mohol sam otvorit a spustit pri odoslani
suboru PDF do tlaciarne. Ked pracovnik Torvik
Industries odoslal tlacovu Ulohu, malvér sa vlozil
do tlaciarne a rozsiril sa po celej firemnej sieti.
\/daka tomu, Ze sa malvér tvaril ako nevinne
vyzerajuca e-mailova priloha, hacker obisiel
softvér na ochranu proti malvéru vo firemnych
pocitacoch.

Prienik teda umoznila velkoformatova tlaciaren,
ktora nemala silné vstavané zabezpecenie,

teda napriklad detekciu hrozieb. Spolo¢nost tiez
nedokazala monitorovat a spravovat konfiguraciu
kazdej jednej tlatiarne vo flotile, napriklad ani
tych, ktoré boli do¢asne umiestnené v do¢asnych
kancelariach.
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Zdielat s kolegami

Naprava po utoku

Spolo¢nost Torvik Industries si najala Spickovu
firmu na penetracné testovanie, aby ziskala
dékladnu analyzu kybernetickej bezpecnosti
organizacie.

Tim vykonavajuci penetracné testy odporucil
instalaciu tlaciarni HP so vstavanymi funkciami
zabezpecenia vratane radu HP DesignJet s
funkciou Secure Boot a povolovanim firmvéru.
Tieto funkcie pomahaju tlaciarni rozpoznat
Skodlivy kod, vypnut sa a nasledne upozornit IT
oddelenie na potrebu preinstalovat legitimny
firmvér spolo¢nosti HP.

Odporucili tiez pouzit bezpec¢nostnu funkciu
Instant-On softvéru HP JetAdvantage Security
Manager, softvéru na spravu zabezpecenia v
ramci celej flotily, aby sa pravidla zabezpecenia
uplatnili automaticky na nové zariadenie pridané
do siete. Program HP Security Manager dokaze
tiez vytvarat spravy o zhode, ktoré zobrazuju
kazdu

tlaciarer HP, a to aj na vzdialenom alebo
docasnom pracovisku. To pomaha preukazat, ze
konfiguracie zabezpecenia flotily zariadeni boli
zachovane.

Okrem toho poradca pre bezpecnost

navrhol vzdeldvaci program, ktory pomoze
zamestnancom rozpoznat podozrivé e-maily a
netlacit nezname prilohy.

Zaver

Spolo¢nost Torvik Industries sa stale vzpamadtava
z narusenia kybernetickej bezpe¢nosti svojich
operacii a rovnako aj z rastu publicity, ktoru
vzbudili nekonvencné nazory a trestné ciny jej
prezidenta. Zatial ¢o sa organizacia usiluje najst
novy smer v jej vedeni, smerovanie kybernetickej
bezpecnostije jasné: prechod na tlaciarne
ariesenia HP jej poméze zbavit sa dalsieho
hackera, ktory sa k nej prikradne na lov.

*Torvik Industries je fiktivna spolo¢nost celiaca
velkému kyberutoku vo filme THE WOLF: TRUE
ALPHA od spolocnosti HP Studio.

Dalgie informacie o rieseniach od HP:
HP DesignJet: hp.com/go/designjetsecurity
Zabezpecenie tlate: hp.com/go/reinventsecurity

Ak si chcete pozriet film The Wolf, navstivte

stranku: hp.com/thewolf
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